Ìèíèñòåðñòâî îáðàçîâàíèÿ È ÍÀÓÊÈ Ðîññèéñêîé Ôåäåðàöèè


�REF  _Îðãàíèçàöèÿ �Óðàëüñêèé ãîñóäàðñòâåííûé òåõíè÷åñêèé óíèâåðñèòåò-ÓÏÈ�


�REF  _Êàôåäðà  �êàôåäðà ìîëåêóëÿðíîé ôèçèêè��
�



�
�
�
Ìåòîäè÷åñêèå óêàçàíèÿ ê ëàáîðàòîðíîé ðàáîòå


ÂÇËÎÌ � SET _Title " Êîìïðåññèÿ äàííûõ èëè èçìåðåíèå è èçáûòî÷íîñòü èíôîðìàöèè " � Êîìïðåññèÿ äàííûõ èëè èçìåðåíèå è èçáûòî÷íîñòü èíôîðìàöèè �Êðèïòîïðåîáðàçîâàíèÿ RSA


ïî êóðñó «ÊÐÈÏÒÎÃÐÀÔÈ×ÅÑÊÈÅ ìåòîäû çàùèòû èíôîðìàöèè»�äëÿ ñòóäåíòîâ äíåâíîé ôîðìû îáó÷åíèÿ ñïåöèàëüíîñòåé:�07.19.00 - Êîìïëåêñíîå îáåñïå÷åíèå Èíôîðìàöèîííîé áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ ñèñòåì � SET _AddFrame1 "/ÃîðèçÏîç= ïî öåíòðó /ÃîðèçÏîçÎòíîñèòåëüíî=òåêñò" �/ÃîðèçÏîç= ïî öåíòðó /ÃîðèçÏîçÎòíîñèòåëüíî=òåêñò��
�






�REF  _Ãîðîä �Åêàòåðèíáóðã� �TIME \@ "ãããã"�2007��


 SET _ÄàííûåÄëÿÄèàëîãàAutoNew "(ýòî áóäåò ñòåðòî â äîêóìåíòå)"


� SET _NewDocument "" � �





ôîðìàò ñïèñêà _TitleList:


«íàçâàíèå îò÷åòà», «èìÿ äëÿ ÀâòîÒåêñò»


� SET _TitleList "


Äèïëîìíûé ïðîåêò, ÄÏ


Êóðñîâîé ïðîåêò, ÊÏ


Îò÷åò ïî ÓÈÐÑ, ÎÓ


Îò÷åò ïî ïðàêòèêå, ÎÏ


Îò÷åò ïî ëàáîðàòîðíîé ðàáîòå, ÎË


" �


Äèïëîìíûé ïðîåêò, ÄÏ


Êóðñîâîé ïðîåêò, ÊÏ


Îò÷åò ïî ÓÈÐÑ, ÎÓ


Îò÷åò ïî ïðàêòèêå, ÎÏ


Îò÷åò ïî ëàáîðàòîðíîé ðàáîòå, ÎË


�





ôîðìàò ñïèñêà _OccupationNumbersList:


«íîìåð ñïåöèàëüíîñòè», «íàçâàíèå ñïåöèàëüíîñòè»


� SET _OccupationNumbersList "


070500, ßäåðíûå ýíåðãåòè÷åñêèå óñòàíîâêè


010800, Ôèçèêà êèíåòè÷åñêèõ ÿâëåíèé


071900, Èíôîðìàöèîííûå ñèñòåìû â òåõíè÷åñêîé ôèçèêå


" �


070500, ßäåðíûå ýíåðãåòè÷åñêèå óñòàíîâêè


010800, Ôèçèêà êèíåòè÷åñêèõ ÿâëåíèé


071900, Èíôîðìàöèîííûå ñèñòåìû â òåõíè÷åñêîé ôèçèêå


�





ôîðìàò ñïèñêà _ClassificationNumbersList:


«íîìåð ïî êëàññèôèêàòîðó», «íàçâàíèå»


� SET _ClassificationNumbersList "


000000, Íå ïîääàþùàÿñÿ êëàññèôèêàöèè ðàáîòà


443122, Îáîðóäîâàíèå äëÿ ýëåêòðîõèìè÷åñêîãî òðàâëåíèÿ ïîâåðõíîñòåé


"�


000000, Íå ïîääàþùàÿñÿ êëàññèôèêàöèè ðàáîòà


443122, Îáîðóäîâàíèå äëÿ ýëåêòðîõèìè÷åñêîãî òðàâëåíèÿ ïîâåðõíîñòåé


�





ôîðìàò ñïèñêà _WorkTypeList:


«íàçâàíèå òèïà ðàáîòû», «èäåíòèôèêàòîð òèïà ðàáîòû»


� SET _WorkTypeList "


Íàó÷íî-èññëåäîâàòåëüñêàÿ, Í


Òåõíîëîãè÷åñêàÿ, Ò


Ýêîíîìè÷åñêàÿ, Ý


" �


Íàó÷íî-èññëåäîâàòåëüñêàÿ, Í


Òåõíîëîãè÷åñêàÿ, Ò


Ýêîíîìè÷åñêàÿ, Ý


�





� SET _ÄàííûåÒèòóëüíûéËèñò "Äàííûå äëÿ òèòóëüíîãî ëèñòà"


	





� SET _Ìèíèñòåðñòâî "Ìèíèñòåðñòâî îáùåãî è ïðîôåññèîíàëüíîãî îáðàçîâàíèÿ Ðîññèéñêîé Ôåäåðàöèè" �Ìèíèñòåðñòâî îáùåãî è ïðîôåññèîíàëüíîãî îáðàçîâàíèÿ Ðîññèéñêîé Ôåäåðàöèè��� SET _Îðãàíèçàöèÿ "Óðàëüñêèé ãîñóäàðñòâåííûé òåõíè÷åñêèé óíèâåðñèòåò-ÓÏÈ"�Óðàëüñêèé ãîñóäàðñòâåííûé òåõíè÷åñêèé óíèâåðñèòåò-ÓÏÈ�


� SET _Êàôåäðà "êàôåäðà ìîëåêóëÿðíîé ôèçèêè"�êàôåäðà ìîëåêóëÿðíîé ôèçèêè�





� SET _ÎöåíêàÏðîåêòà "Îöåíêà ïðîåêòà: ____��×ëåíû êîìèññèè:�____________________�____________________�____________________�____________________"�Îöåíêà ïðîåêòà: ____��×ëåíû êîìèññèè:�____________________�____________________�____________________�____________________�





� SET _Ãîðîä "Åêàòåðèíáóðã"�Åêàòåðèíáóðã�





� SET _ÇàâÊàôåäðîé "Ñåëåçíåâ Â.Ä." �Ñåëåçíåâ Â.Ä.�


� SET _ÇàâÊàôÒèòóëîâàíèå "ä. ô.-ì. í., ïðîôåññîð" �ä. ô.-ì. í., ïðîôåññîð�





� SET _Íîðìîêîíòðîëåð "Àëåêñàíäðîâ Î.Å." �Àëåêñàíäðîâ Î.Å.�


� SET _ÍîðìîêîíòðÒèòóëîâàíèå "ê. ô.-ì. í., ïðîãðàììèñò" �ê. ô.-ì. í., ïðîãðàììèñò�





� SET _Ñòóäåíò "Ñòóäåíò�ãðóïïà Ôò-" �Ñòóäåíò�ãðóïïà Ôò-�





� SET _SignDate "�TIME \@ "__.__.ãã"�__.__.07�" �__.__.07�





� SET _Year "�TIME \@ "ãããã"�2007�" �2007�





�Äàííûå äëÿ òèòóëüíîãî ëèñòà��(ýòî áóäåò ñòåðòî â äîêóìåíòå)��


 SET _Äàííûå "Íå ñòèðàéòå ýòè äàííûå — åñëè ýòî óäàëèòü, òî áóäåò õóæå!" �


� SET ÂåðñèÿØàáëîíà "3.24"�3.24�





� SET ÎðèãèíàëüíîåÈìÿØàáëîíà "Âåðñèÿ 3.2. Äèïëîì ÏÇ (øàáëîí) .dot" �Âåðñèÿ 3.2. Äèïëîì ÏÇ (øàáëîí) .dot�	





� SET Copyrights "© Øàáëîí, ìàêðîêîìàíäû, ñòèëè: Àëåêñàíäðîâ Î.Å. 1996, 97, 98.


© Template, macros, styles: Aleksandrov O.E. 1996, 97, 98.


" �© Øàáëîí, ìàêðîêîìàíäû, ñòèëè: Àëåêñàíäðîâ Î.Å. 1996, 97, 98.


© Template, macros, styles: Aleksandrov O.E. 1996, 97, 98.


��Íå ñòèðàéòå ýòè äàííûå — åñëè ýòî óäàëèòü, òî áóäåò õóæå!��
ÓÄÊ 774:002:006.354





Ñîñòàâèòåëü: À.È. Äóáèíèí, Î. Å. Àëåêñàíäðîâ.





Íàó÷íûé ðåäàêòîð: äîö., êàíä. ôèç.-ìàò. íàóê Î. Å. Àëåêñàíäðîâ





ÂÇËÎÌ � SET _Title " Êîìïðåññèÿ äàííûõ èëè èçìåðåíèå è èçáûòî÷íîñòü èíôîðìàöèè " � Êîìïðåññèÿ äàííûõ èëè èçìåðåíèå è èçáûòî÷íîñòü èíôîðìàöèè �ÊÐÈÏÒÎÏÐÅÎÁÐÀÇÎÂÀÍÈß RSA: � QUOTE "� STYLEREF ÄÏ \* LOWER �ìåòîäè÷åñêèå óêàçàíèÿ ê ëàáîðàòîðíîé ðàáîòå�" \* FIRSTCAP �Ìåòîäè÷åñêèå óêàçàíèÿ ê ëàáîðàòîðíîé ðàáîòå� / À.È. Äóáèíèí, Î. Å. Àëåêñàíäðîâ. Åêàòåðèíáóðã: êàôåäðà ìîëåêóëÿðíîé ôèçèêè ÓÃÒÓ-ÓÏÈ, 2007. � =� NUMPAGES  \* MERGEFORMAT �20� �20� ñ.





Êðàòêî îïèñàíû îñíîâíûå ìåòîäû êðèïòîàíàëèçà äëÿ àëãîðèòìà RSA. Ïîäðîáíî ðàññìîòðåí ìåòîä ðàçëîæåíèÿ íà ïðîñòûå ìíîæèòåëè è ìåòîä áåçêëþ÷åâîãî ÷òåíèÿ. Îïèñàíî óñòðîéñòâî è ðàáîòà ñ äåìîíñòðàöèîííûìè ïðîãðàììàìè,  îñóùåñòâëÿþùèìè êðèïòîàíàëèç äëÿ ìåòîäà øèôðîâàíèÿ RSA.


Ìàòåðèàëû ïðåäíàçíà÷åíû äëÿ ñòóäåíòîâ êàôåäðû «Ìîëåêóëÿðíàÿ ôèçèêà». 








Áèáëèîãð. 4 íàçâ. Ðèñ. � REF _Total_ð_ �1�. Òàáë. � REF _Total_ò_ �0�. Ïðèë. � =� REF _Total_ïð_ �0�+1 �1�. 





Ïîäãîòîâëåíî êàôåäðîé «Ìîëåêóëÿðíàÿ ôèçèêà».





Ìåòîäè÷åñêèå óêàçàíèÿ îáñóæäåíû íà çàñåäàíèè êàôåäðû ìîëåêóëÿðíîé ôèçèêè						, ïðîòîêîë ¹


Çàâåäóþùèé êàôåäðîé Â.Ä. Ñåëåçíåâ.











© Òåêñò, ðèñóíêè, îôîðìëåíèå: À.È. Äóáèíèí, Î.Å. Àëåêñàíäðîâ, , 2007.


© Óðàëüñêèé ãîñóäàðñòâåííûé òåõíè÷åñêèé óíèâåðñèòåò , 2001.


� MACROBUTTON  äïÎáíîâèòüÑîäåðæàíèå Ñîäåðæàíèå�� SET _MainTOC "" � �


� TOC \o "1-5" \n "4-4" �ÏÅÐÅ×ÅÍÜ ÓÑËÎÂÍÛÕ ÎÁÎÇÍÀ×ÅÍÈÉ ÑÈÌÂÎËÎÂ, ÅÄÈÍÈÖ È ÒÅÐÌÈÍÎÂ	� GOTOBUTTON _Toc176145559  � PAGEREF _Toc176145559 �4��


1. ÈÄÅß  ÀÑÈÌÌÅÒÐÈ×ÍÎÉ ÊÐÈÏÒÎÑÈÑÒÅÌÛ	� GOTOBUTTON _Toc176145560  � PAGEREF _Toc176145560 �7��


2. ÎÄÍÎÍÀÏÐÀÂËÅÍÍÛÅ ÔÓÍÊÖÈÈ	� GOTOBUTTON _Toc176145561  � PAGEREF _Toc176145561 �8��


3.  ÊÐÈÏÒÎÀÍÀËÈÇ RSA	� GOTOBUTTON _Toc176145562  � PAGEREF _Toc176145562 �9��


3.1. Íàïðàâëåíèÿ êðèïòîàíàëèçà RSA	� GOTOBUTTON _Toc176145563  � PAGEREF _Toc176145563 �9��


3.2. Ôàêòîðèçàöèÿ N	� GOTOBUTTON _Toc176145564  � PAGEREF _Toc176145564 �10��


3.2. Ìàëàÿ ýêñïîíåíòà K	� GOTOBUTTON _Toc176145565  � PAGEREF _Toc176145565 �10��


3.3. Àòàêà ïåðåáîðîì âîçìîæíûõ îòêðûòûõ òåêñòîâ	� GOTOBUTTON _Toc176145566  � PAGEREF _Toc176145566 �11��


3.4. Èñïîëüçîâàíèå îáùèõ ìîäóëåé	� GOTOBUTTON _Toc176145567  � PAGEREF _Toc176145567 �11��


3.5. Ìåòîä áåçêëþ÷åâîãî ÷òåíèÿ RSA	� GOTOBUTTON _Toc176145568  � PAGEREF _Toc176145568 �11��


3.6. Öèêëè÷åñêàÿ àòàêà (áåçêëþ÷åâîå ÷òåíèå RSA)	� GOTOBUTTON _Toc176145569  � PAGEREF _Toc176145569 �12��


3.7. Ìóëüòèïëèêàòèâíûå ñâîéñòâà RSA	� GOTOBUTTON _Toc176145570  � PAGEREF _Toc176145570 �12��


4. ÏÐÀÊÒÈ×ÅÑÊÈÅ ÌÅÒÎÄÛ ÇÀÙÈÒÛ RSA	� GOTOBUTTON _Toc176145571  � PAGEREF _Toc176145571 �13��


4.1. Ðåêîìåíäàöèè ïî âûáîðó ðàçìåðà êëþ÷åé	� GOTOBUTTON _Toc176145572  � PAGEREF _Toc176145572 �13��


4.2. Âûáîð ïðîñòûõ ÷èñåë	� GOTOBUTTON _Toc176145573  � PAGEREF _Toc176145573 �13��


4.3. Âûáîð ýêñïîíåíòû K è óñêîðåíèå ðàáîòû	� GOTOBUTTON _Toc176145574  � PAGEREF _Toc176145574 �14��


5. ËÀÁÎÐÀÒÎÐÍÀß ÓÑÒÀÍÎÂÊÀ	� GOTOBUTTON _Toc176145575  � PAGEREF _Toc176145575 �15��


5.1. Äåìîíñòðàöèîííàÿ ïðîãðàììà	� GOTOBUTTON _Toc176145576  � PAGEREF _Toc176145576 �15��


5.2. Ïðèìåð êðèïòîàíàëèçà RSA ìåòîäîì áåçêëþ÷åâîãî ÷òåíèÿ	� GOTOBUTTON _Toc176145577  � PAGEREF _Toc176145577 �15��


5.3. Ïðèìåð êðèïòîàíàëèçà RSA ìåòîäîì ôàêòîðèçàöèè	� GOTOBUTTON _Toc176145578  � PAGEREF _Toc176145578 �15��


6. ÇÀÄÀÍÈß ÄËß ÑÀÌÎÑÒÎßÒÅËÜÍÎÃÎ ÂÛÏÎËÍÅÍÈß	� GOTOBUTTON _Toc176145579  � PAGEREF _Toc176145579 �16��


Âàðèàíò 0.1	� GOTOBUTTON _Toc176145580  � PAGEREF _Toc176145580 �16��


Âàðèàíò 0.2	� GOTOBUTTON _Toc176145581  � PAGEREF _Toc176145581 �16��


Âàðèàíò 1.1	� GOTOBUTTON _Toc176145582  � PAGEREF _Toc176145582 �17��


Âàðèàíò 1.2	� GOTOBUTTON _Toc176145583  � PAGEREF _Toc176145583 �17��


Âàðèàíò 1.3	� GOTOBUTTON _Toc176145584  � PAGEREF _Toc176145584 �17��


ÑÏÈÑÎÊ ÈÑÏÎËÜÇÎÂÀÍÍÛÕ ÈÑÒÎ×ÍÈÊÎÂ	� GOTOBUTTON _Toc176145585  � PAGEREF _Toc176145585 �17��


ÏÐÈËÎÆÅÍÈÅ


Ï.1. ÀËÃÎÐÈÒÌ ÅÂÊËÈÄÀ ÄËß ÍÀÕÎÆÄÅÍÈß ÍÀÈÁÎËÜØÅÃÎ ÎÁÙÅÃÎ ÄÅËÈÒÅËß	� GOTOBUTTON _Toc176145586  � PAGEREF _Toc176145586 �18��


Ï.2. ÐÀÑØÈÐÅÍÍÛÉ ÀËÃÎÐÈÒÌ ÅÂÊËÈÄÀ	� GOTOBUTTON _Toc176145587  � PAGEREF _Toc176145587 �19��


��
Ïåðå÷åíü óñëîâíûõ îáîçíà÷åíèé ñèìâîëîâ, åäèíèö è òåðìèíîâ


àáîíåíò�
àáîíåíò êðèïòîñèñòåìû, ò.å. ïîëó÷àòåëü èëè îòïðàâèòåëü øèôðîâàííûõ ñîîáùåíèé;�
�
àëãîðèòì øèôðîâàíèÿ�
ïîñëåäîâàòåëüíîñòü äåéñòâèé (îáû÷íî ìàòåìàòè÷åñêèõ), êîòîðûå íóæíî ïðîäåëàòü íàä èñõîäíûì ñîîáùåíèåì, ÷òîáû ïîëó÷èòü øèôðîâàííîå ñîîáùåíèå. Àëãîðèòì øèôðîâàíèÿ îáû÷íî âêëþ÷àåò â ñåáÿ è îïèñàíèå îáðàòíûõ äåéñòâèé ( äåøèôðîâêó. Âñå ñîâðåìåííûå àëãîðèòìû øèôðîâàíèÿ áàçèðóþòñÿ íà îòêðûòûõ àëãîðèòìàõ, ò.å. îïèñàíèå äåéñòâèé øèôðîâàíèÿ/äåøèôðîâàíèÿ îáùåäîñòóïíî.�
�
êðèïîñèñòåìà�
èíôîðìàöèîííàÿ ñèñòåìà, ñîñòîÿùàÿ êàê ìèíèìóì èç äâóõ àáîíåíòîâ, êîòîðûå ìîãóò îáìåíèâàòüñÿ øèôðîâàííûìè ñîîáùåíèÿìè ïî íåêîåìó êàíàëó ñâÿçè;�
�
ïðîòèâíèê�
êòî óãîäíî, êðîìå àáîíåíòà êðèïòîñèñòåìû, äëÿ êîòîðîãî ïðåäíàçíà÷åíî øèôðîâàííîå ñîîáùåíèå;�
�
m �
èñõîäíîå ñîîáùåíèå;�
�
c �
øèôðîâàííîå ñîîáùåíèå, ïîëó÷åííîå èç m;�
�
K �
îòêðûòûé êëþ÷ íåñèììåòðè÷íîãî àëãîðèòìà øèôðîâàíèÿ;�
�
(K, N) �
îòêðûòûé êëþ÷ àëãîðèòìà RSA, ãäå K íàçûâàåòñÿ «ýêñïîíåíòà», à N ( «ìîäóëü»;�
�
k �
çàêðûòûé êëþ÷ àëãîðèòìà RSA, ãäå k íàçûâàåòñÿ «çàêðûòàÿ ýêñïîíåíòà»;�
�
0111b�
ñóôôèêñ «b» îçíà÷àåò ÷èñëî çàïèñàííîå ïî îñíîâàíèþ 2 — äâîè÷íîå ÷èñëî;�
�
0ABCh�
ñóôôèêñ «h» îçíà÷àåò ÷èñëî, çàïèñàííîå ïî îñíîâàíèþ 16 — øåñòíàäöàòåðè÷íîå ÷èñëî;�
�
111.�
ñóôôèêñ «.» îçíà÷àåò ÷èñëî, çàïèñàííîå ïî îñíîâàíèþ 10 — äåñÿòè÷íîå ÷èñëî;�
�
N1..N2�
äèàïàçîí öåëûõ ÷èñåë îò N1 äî N2;�
�
Ââåäåíèå


Ïðî�áëå�ìà çà�ùè�òû èíôîð�ìà�öèè âîë�íî�âà�ëà ÷å�ëî�âå�÷å�ñêèé óì ñ äàâ�íèõ âðå�ìåí. Ïðî�áëå�ìîé çàùèòû èíôîðìàöèè ïóòåì åå ïðåîáðàçîâàíèÿ çà�íè�ìà�åò�ñÿ êðèï�òî�ëî�ãèÿ (kryptos - òàé�íûé, logos - íàó�êà). Êðèïòîëîãèÿ ðàç�äå�ëÿ�åò�ñÿ íà äâà íà�ïðàâ�ëå�íèÿ - êðèï�òî�ãðà�ôèþ è êðèï�òîà�íà�ëèç. Öå�ëè ýòèõ íà�ïðàâ�ëå�íèé ïðÿìî ïðî�òè�âî�ïî�ëîæ�íû.


Êðèï�òî�ãðà�ôèÿ çà�íè�ìà�åò�ñÿ ïî�èñ�êîì è èñ�ñëå�äî�âà�íè�åì ìà�òå�ìà�òè�÷å�ñêèõ ìå�òî�äîâ ïðå�îá�ðà�çî�âà�íèÿ èí�ôîð�ìà�öèè èç èñõîäíîãî âèäà â íå÷èòàåìóþ, áåç çíàíèÿ íåêîòîðîé äîïîëíèòåëüíîé èíôîðìàöèè (êëþ÷à), ôîðìó. 


Êðèïòîàíàëèç çà�íè�ìà�åò�ñÿ ïî�èñ�êîì è èñ�ñëå�äî�âà�íè�åì ìà�òå�ìà�òè�÷å�ñêèõ ìå�òî�äîâ ðàñ�øèô�ðî�âêè èí�ôîð�ìà�öèè áåç çíà�íèÿ êëþ�÷åé.


Èñòîðèÿ êðèïòîëîãèè ( ðîâåñíèöà èñòîðèè ÷åëîâå÷åñêîãî ÿçûêà. Áîëåå òîãî, ïåðâîíà÷àëüíî ïèñüìåííîñòü ñàìà ïî ñåáå áûëà êðèïòîãðàôè÷åñêîé ñèñòåìîé, òàê êàê â äðåâíèõ îáùåñòâàõ åþ âëàäåëè òîëüêî èçáðàííûå.


Ñ øèðîêèì ðàñïðîñòðàíåíèåì êðèïòîãðàôèè ñòàëà ôîðìèðîâàòüñÿ ïîòðåáíîñòü â íåñàíêöèîíèðîâàííîì äîñòóïå ê øèôðîâàííûì äàííûì. Òàê æå êàê è ïåðâûå êðèïòîñèñòåìû, âîçíèêøèå åùå äî íàøåé ýðû, òàê è ïåðâûå ïîïûòêè îáîéòè êðèïòîãðàôè÷åñêóþ çàùèòó âîñõîäÿò ê ýòîìó æå âðåìåíè.


Áóðíîå ðàç�âè�òèå ñèñ�òå�ìû êðèï�òî�àíàëèçà ïî�ëó�÷è�ëè â ãî�äû ïåð�âîé è âòî�ðîé ìè�ðî�âûõ âîéí. Íà÷èíàÿ ñ ïîñëåâîåííîãî âðåìåíè è ïî íûíåøíèé äåíü, ïîÿâëåíèå âû÷èñëèòåëüíûõ ñðåäñòâ óñêîðèëî ðàçðàáîòêó è ñîâåðøåíñòâîâàíèå êðèïòîàíàëèòè÷åñêèõ ìåòîäîâ.


Ïî�÷å�ìó ïðî�áëå�ìà êðèï�òî�àíàëèçà îñî�áî àê�òó�àëü�íà? Ãëàâíàÿ ïðè÷èíà â òîì, ÷òî âñÿ êðèïòîãðàôèÿ îñíîâàíà íà íåäîêàçóåìîé â íàñòîÿùèé ìîìåíò àêñèîìå: ñóùåñòâóåò íåñèììåòðè÷íîå ïðåîáðàçîâàíèå, òàêîå, ÷òî âûïîëíåíèå ýòîãî ïðåîáðàçîâàíèå (â ïðÿìîì è îáðàòíîì íàïðàâëåíèè) ñ èçâåñòíûìè ïàðàìåòðàìè ïðåîáðàçîâàíèÿ òðåáóåò çàòðàò âðåìåíè íà íåñêîëüêî ïîðÿäêîâ (â ìèëëèîíû, ìèëëèàðäû èëè áîëåå) ìåíüøèõ, ÷åì âûïîëíåíèå ýòîãî æå ïðåîáðàçîâàíèÿ ïðè íåèçâåñòíûõ ïàðàìåòðàõ ïðåîáðàçîâàíèÿ. 


Êëàññè÷åñêèé ïðèìåð òàêîãî ïðåîáðàçîâàíèÿ ( âû÷èñëåíèå ïðîèçâåäåíèÿ äâóõ ïðîñòûõ öåëûõ ÷èñåë è ðàçëîæåíèå ïðîèçâåäåíèÿ äâóõ ïðîñòûõ öåëûõ ÷èñåë íà ìíîæèòåëè. Âû÷èñëåíèå ïðîèçâåäåíèÿ äâóõ äàæå ñàìûõ áîëüøèõ ÷èñåë òðåáóåò âåñüìà íåçíà÷èòåëüíîãî âðåìåíè, íî ïîïûòêà ðàçëîæèòü òàêîå ïðîèçâåäåíèå íà äâà ïðîñòûõ ñîìíîæèòåëÿ, â íàñòîÿùèé ìîìåíò, òðåáóåò çíà÷èòåëüíûõ çàòðàò âðåìåíè íà ïåðåáîð âîçìîæíûõ âàðèàíòîâ ñîìíîæèòåëåé, ïîñêîëüêó íåèçâåñòåí èíîé ñïîñîá ïîèñêà ðàçëîæåíèÿ. Îäíàêî, íà ñåãîäíÿ íå ñóùåñòâóåò äîñòîâåðíûõ äîêàçàòåëüñòâ îòñóòñòâèÿ èíûõ, áîëåå ýôôåêòèâíûõ, ñïîñîáîâ ïîèñêà ðàçëîæåíèÿ ÷èñëà íà ïðîñòûå ìíîæèòåëè.


Íåäîêàçóåìîñòü îñíîâíîé àêñèîìû êðèïòîãðàôèè, âûíóæäàåò ïðîâåðÿòü ñòîéêîñòü òîãî èëè èíîãî ìåòîäà ýìïèðè÷åñêè, ò.å. ïûòàÿñü ñîçäàòü ñïîñîá, àëãîðèòì, êîòîðûé ïîçâîëèë áû äåøèôðîâàòü êðèïòîãðàììó áåç çíàíèÿ ïàðàìåòðîâ ïðåîáðàçîâàíèÿ â áîëåå êîðîòêèå ñðîêè, ÷åì ýòî ïðåäïîëàãàëîñü ïðè ñîçäàíèè àëãîðèòìà øèôðîâàíèÿ. Èìåííî òàêèì ïîèñêîì è çàíèìàåòñÿ ðàçäåë êðèïòîëîãèè ( êðèïòîàíàëèç.


Çäåñü ñëåäóåò çàìåòèòü, ÷òî àëãîðèòì êðèïòîïðåîáðàçîâàíèÿ ïðåäïîëàãàåòñÿ èçâåñòíûì, à íåèçâåñòíû òîëüêî ïàðàìåòðû ýòîãî àëãîðèòìà. Òàêèå ïàðàìåòðû ÷àùå âñåãî èìåíóþò «êëþ÷îì». Êîíå÷íî, ñóùåñòâóåò è ïðîáëåìà êðèïòîàíàëèçà äëÿ øèôðîâàííûõ ñîîáùåíèé ñ íåèçâåñòíûì àëãîðèòìîì ïðåîáðàçîâàíèÿ, íàïðèìåð, äåøèôðîâêà ïèñüìåííîñòè ìåðòâûõ ÿçûêîâ. Íî ýòîò ðàçäåë êðèïòîëîãèè çäåñü íå ðàññìàòðèâàåòñÿ.


Ïðîñòåéøèì è ñàìûì î÷åâèäíûì ìåòîäîì êðèïòîàíàëèçà ÿâëÿåòñÿ ïåðåáîð âñåõ âîçìîæíûõ çíà÷åíèé ïàðàìåòðîâ ïðåîáðàçîâàíèÿ (êëþ÷à) è ïîïûòêà äåøèôðîâàòü ñîîáùåíèå ñ êàæäûì èç âîçìîæíûõ ïàðàìåòðîâ. Â ñóùíîñòè, òîëüêî îòñóòñòâèå èíûõ ñïîñîáîâ äåøèôðîâêè è äàåò îñíîâàíèå óòâåðæäàòü, ÷òî øèôðîâàíèå (ò.å. ïðåîáðàçîâàíèå ñ èçâåñòíûì êëþ÷îì) òðåáóåò çàòðàò âðåìåíè â ðàçû (ñîòíè, òûñÿ÷è è ìèëëèàðäû ðàç) ìåíüøåãî, ÷åì äåøèôðîâêà ïðè íåèçâåñòíûõ ïàðàìåòðàõ. Òàê, åñëè êëþ÷ ìîæåò ïðèíèìàòü ìèëëèàðä ðàçëè÷íûõ çíà÷åíèé, òî íåîáõîäèìî ïåðåáðàòü ýòîò ìèëëèàðä çíà÷åíèé, âûïîëíÿÿ êðèïòîïðåîáðàçîâàíèå, ò.å. çàòðàòèòü âðåìÿ â ìèëëèàðä ðàç áîëüøåå, ÷åì âðåìÿ íåîáõîäèìîå äëÿ îäíîãî ïðåîáðàçîâàíèÿ. Óìåíüøèòü âðåìÿ, íåîáõîäèìîå íà ïåðåáîð, ìîæíî ïðè èñïîëüçîâàíèè âû÷èñëèòåëüíûõ ìàøèí. Íî è ïðîòèâîñòîÿòü ðàñòóùåé ñêîðîñòè âû÷èñëåíèé òîæå íå ñëîæíî ( óâåëè÷èì ðàçìåð êëþ÷à äî ìèëëèàðäà ìèëëèàðäîâ è ( âðåìÿ íà äåøèôðîâêó ïðÿìûì ïåðåáîðîì ñòàíåò îãðîìíûì.


Îïàñíîñòü ïðåäñòàâëÿþò ñîáîé àëãîðèòìû, êîòîðûå ïîçâîëÿþò ñóùåñòâåííî ñíèçèòü îáúåìû ïåðåáèðàåìûõ êëþ÷åé, çà ñ÷åò àíàëèçà êàêèõ-ëèáî îñîáåííîñòåé øèôðîâàííîãî ñîîáùåíèÿ. Êëàññè÷åñêèì ïðèìåðîì òàêîãî àíàëèçà ÿâëÿåòñÿ âçëîì øèôðà Öåçàðÿ (îí æå øèôð ïðîñòîé çàìåíû). Â øèôðàõ ýòîãî òèïà áóêâà èëè èíîé ñèìâîë ñîîáùåíèÿ íà åñòåñòâåííîì ÿçûêå çàìåíÿåòñÿ íà äðóãîé ñèìâîë, íî âñåãäà íà îäèí è òîò æå. Â ðåçóëüòàòå ïîëó÷àåòñÿ íå÷èòàåìîå ñîîáùåíèå è, êàæåòñÿ, ÷òî ïðîñòîé ïåðåáîð âîçìîæíûõ çàìåí äëÿ 33 áóêâ àëôàâèòà äàåò ÷èñëî âàðèàíòîâ 33!, ÷òî áîëüøå ÷åì 1036 è, êàæåòñÿ íåðàñêðûâàåìûì. Íî èçâåñòåí è àëãîðèòì âçëîìà òàêèõ øèôðîâ ( ÷àñòîòíûé àíàëèç åñòåñòâåííîãî ÿçûêà. Ïðîñòîé ñòàòèñòè÷åñêèé àíàëèç òåêñòîâ íà ëþáîì ÿçûêå ïîêàçûâàåò, ÷òî ÷àñòîòà óïîòðåáëåíèÿ ðàçëè÷íûõ áóêâ â òåêñòàõ ñèëüíî ðàçëè÷àåòñÿ. Ñóùåñòâóþò áóêâû, óïîòðåáëÿåìûå ÷àùå äðóãèõ è ìîæíî ñîñòàâèòü ÷àñòîòíóþ òàáëèöó âåðîÿòíîñòè ïîÿâëåíèÿ òîé èëè èíîé áóêâû â òåêñòå. Èìåÿ øèôðîâàííîå ñîîáùåíèå äîñòàòî÷íîé äëèíû ìîæíî ïðîâåñòè òàêîé æå ñòàòèñòè÷åñêèé ïîäñ÷åò ÷àñòîòû çíàêîâ ñîîáùåíèÿ è ñîçäàòü òàáëèöó çàìåí íà îñíîâå ñîïîñòàâëåíèÿ ÷àñòîòû çíàêîâ ñîîáùåíèÿ è õàðàêòåðíîé ÷àñòîòû áóêâ åñòåñòâåííîãî ÿçûêà. Ïîñëå ÷åãî, êîëè÷åñòâî âàðèàíòîâ ïåðåáîðà áóäåò çàìåòíî ñîêðàùåíî.


Ê ñîæàëåíèþ (èëè ê ñ÷àñòüþ), íå ñóùåñòâóåò îáùèõ ñïîñîáîâ ñîçäàíèÿ àëãîðèòìîâ êðèïòîàíàëèçà äëÿ ïðîèçâîëüíûõ ìåòîäîâ êðèïòîïðåîáðàçîâàíèé


Öåëè äàííîé ëàáîðàòîðíîé ðàáîòû: 


îçíàêîìèòüñÿ ñ èäåÿìè èçâåñòíûõ ìåòîäîâ êðèïòîàíàëèçà RSA;


ïîäðîáíî îçíàêîìèòñÿ ñ äâóìÿ àëãîðèòìàìè: ðàçëîæåíèåì ÷èñëà íà ïðîñòûå ñîìíîæèòåëè è áåçêëþ÷åâûì ÷òåíèåì äëÿ RSA.


Ñäåëàòü ïîïûòêó ñàìîñòîÿòåëüíîé ðåàëèçàöèè îäíîãî èç ìåòîäîâ êðèïòîàíàëèçà äëÿ RSA è ýêñïåðèìåíòàëüíî îöåíèòü åãî ýôôåêòèâíîñòü.


� quote "� seq ïóíêò\h\r0 �� seq ðèñóíîê\h\r0 �� seq òàáëèöà\h\r0 �� seq ôîðìóëà\h\r0 �� seq � if "0" <> "� seq _!IDãëàâà\c �0�" "ãëàâà" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDãëàâà\h\r0 �� ref _ã_39310493472222 � quote � set _ã_39310493472222 "� seq  ãëàâà  � seq !_ã_ \h ��1�" �1� �� set � quote "_h_� seq !ãëàâà �1�ãëàâà" �_h_1ãëàâà� "� ref _ã_39310493472222 �1�" �1� �1�. " �1. �ÈÄÅß  àñèììåòðè÷íîé êðèïòîñèñòåìû


Ýôôåêòèâíûìè ñèñòåìàìè êðèïòîãðàôè÷åñêîé çàùèòû äàí�íûõ ÿâëÿþòñÿ àñèììåòðè÷íûå êðèïòîñèñòåìû, íàçûâàåìûå òàêæå êðèïòîñèñòåìàìè ñ îòêðûòûì êëþ÷îì. Â òàêèõ ñèñòåìàõ äëÿ �øèôðîâàíèÿ äàííûõ èñïîëüçóåòñÿ îäèí êëþ÷, à äëÿ äåøèôðîâà�íèÿ ( äðóãîé êëþ÷ (îòñþäà è íàçâàíèå ( àñèììåòðè÷íûå). Ïåðâûé êëþ÷ ÿâëÿåòñÿ îòêðûòûì è ìîæåò áûòü îïóáëèêîâàí äëÿ èñïîëüçî�âàíèÿ âñåìè ïîëüçîâàòåëÿìè ñèñòåìû, êîòîðûå çàøèôðîâûâàþò äàííûå. Äåøèôðîâàíèå äàííûõ ñ ïîìîùüþ îòêðûòîãî êëþ÷à íå�âîçìîæíî.


Äëÿ äåøèôðîâàíèÿ äàííûõ ïîëó÷àòåëü çàøèôðîâàííîé èí�ôîðìàöèè èñïîëüçóåò âòîðîé êëþ÷, êîòîðûé ÿâëÿåòñÿ ñåêðåòíûì. Ðàçóìååòñÿ, êëþ÷ äåøèôðîâàíèÿ íå ìîæåò áûòü îïðåäåëåí èç êëþ÷à øèôðîâàíèÿ. Îáîáùåííàÿ ñõåìà àñèììåòðè÷íîé êðèïòîñèñòåìû ñ îòêðû�òûì êëþ÷îì ïîêàçàíà íà ðèñ. � gotobutton _ð_3930764375 � ref _ð_3930764375 �1.1��.





�


 � quote "� seq � if "0" <> "� seq _!IDðèñóíîê\c �0�" "ðèñóíîê" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDðèñóíîê\h\r0 �Ðèñ. � ref _ð_3930764375 � quote � set _ð_3930764375 "� if 0 <> � seq !ãëàâà \c �1� "� ref � if 0 <> � seq !ãëàâà \c �1� � quote "_h_� seq !ãëàâà\c �1�ãëàâà" �_h_1ãëàâà� _h_null �_h_1ãëàâà� �1�." �1.�� seq  ðèñóíîê  � seq !_ð_ \h ��1�" �1.1� �� set � quote "_h_� seq !ðèñóíîê �1�ðèñóíîê" �_h_1ðèñóíîê� "� ref _ð_3930764375 �1.1�" �1.1� �1.1�" �Ðèñ. 1.1�. Îáîáùåííàÿ ñõåìà àñèììåòðè÷íîé êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì


Â ýòîé êðèïòîñèñòåìå ïðèìåíÿþò äâà ðàçëè÷íûõ êëþ÷à: KB - îòêðûòûé êëþ÷ àáîíåíòà B; kB -ñåêðåòíûé êëþ÷ àáîíåíòà Â. Ãåíåðàòîð êëþ÷åé àáîíåíòà âñåãäà ðàñïîëàãàåòñÿ íà ñòîðîíå àáîíåíòà (÷òîáû íå ïåðåñûëàòü ñåê�ðåòíûé êëþ÷ kB ïî íåçàùèùåííîìó êàíàëó). Çíà÷åíèÿ êëþ÷åé KB è kB çàâèñÿò îò íà÷àëüíîãî ñîñòîÿíèÿ ãåíåðàòîðà êëþ÷åé.


Ðàñêðûòèå ñåêðåòíîãî êëþ÷à kB ïî èçâåñòíîìó îòêðûòîìó êëþ÷ó KB äîëæíî áûòü âû÷èñëèòåëüíî òðóäíîðàçðåøèìîé çàäà÷åé.


Õàðàêòåðíûå îñîáåííîñòè àñèììåòðè÷íûõ êðèïòîñèñòåì:


Îòêðûòûé êëþ÷ KB è êðèïòîãðàììà Ñ ìîãóò áûòü îòïðàâëåíû�ïî íåçàùèùåííûì êàíàëàì, ò.å. ïðîòèâíèêó èçâåñòíû KB è Ñ. Àëãîðèòìû øèôðîâàíèÿ è äåøèôðîâàíèÿ


	�EMBED Equation.DSMT4���


 ÿâëÿþòñÿ îòêðûòûìè.


Çàùèòà èíôîðìàöèè â àñèììåòðè÷íîé êðèïòîñèñòåìå îñíîâà�íà íà ñåêðåòíîñòè êëþ÷à kB. 


Ó. Äèôôè è Ì. Õåëëìàí ñôîðìóëèðîâàëè òðåáîâàíèÿ, âûïîë�íåíèå êîòîðûõ îáåñïå÷èâàåò áåçîïàñíîñòü àñèììåòðè÷íîé êðèïòî�ñèñòåìû:


Âû÷èñëåíèå ïàðû êëþ÷åé (KB, kB) àáîíåíòîì Â íà îñíîâå�íà÷àëüíîãî óñëîâèÿ äîëæíî áûòü ïðîñòûì. 


Àáîíåíò À, çíàÿ îòêðûòûé êëþ÷ KB è ñîîáùåíèå Ì, ìî�æåò ëåãêî âû÷èñëèòü êðèïòîãðàììó


	�EMBED Equation.DSMT4���.


Àáîíåíò Â, èñïîëüçóÿ ñåêðåòíûé êëþ÷ kB è êðèïòîãðàììó�Ñ, ìîæåò ëåãêî âîññòàíîâèòü èñõîäíîå ñîîáùåíèå


	�EMBED Equation.DSMT4���.


Ïðîòèâíèê, çíàÿ îòêðûòûé êëþ÷ KB, ïðè ïîïûòêå âû÷èñëèòü ñåêðåòíûé  êëþ÷ kB íàòàëêèâàåòñÿ  íà  íåïðåîäîëèìóþ âû÷èñëèòåëü�íóþ ïðîáëåìó. 


Ïðîòèâíèê, çíàÿ ïàðó (KB, Ñ), ïðè ïîïûòêå âû÷èñëèòü èñõîä�íîå ñîîáùåíèå Ì íàòàëêèâàåòñÿ íà íåïðåîäîëèìóþ âû÷èñëèòåëü�íóþ ïðîáëåìó. 


� quote "� seq ïóíêò\h\r0 �� seq ðèñóíîê\h\r0 �� seq òàáëèöà\h\r0 �� seq ôîðìóëà\h\r0 �� seq � if "0" <> "� seq _!IDãëàâà\c �0�" "ãëàâà" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDãëàâà\h\r0 �� ref _ã_39310493368056 � quote � set _ã_39310493368056 "� seq  ãëàâà  � seq !_ã_ \h ��2�" �2� �� set � quote "_h_� seq !ãëàâà �2�ãëàâà" �_h_2ãëàâà� "� ref _ã_39310493368056 �2�" �2� �2�. " �2. �Îäíîíàïðàâëåííûå ôóíêöèè


Àñèììåòðè÷íûå êðèïòîñèñòåìû ñ îò�êðûòûì êëþ÷îì îñíîâàíû íà ïðèìåíåíèè îäíîíàïðàâëåííûõ ôóíêöèé. Îäíîíàïðàâëåííóþ ôóíêöèþ ìîæíî îïðåäåëèòü ñëåäóþùèì îáðàçîì. Ïóñòü X è Y ( íåêîòîðûå ïðîèçâîëüíûå ìíîæåñòâà. Ôóíêöèÿ 


	f: X ( Y 


ÿâëÿåòñÿ îäíîíàïðàâëåííîé, åñëè äëÿ âñåõ x ( X ìîæíî ëåãêî (ò.å. áûñòðî) âû�÷èñëèòü ÇÍÀ×ÅÍÈÅ ôóíêöèè


	y = f(x),   


ãäå y ( Y.


Íî, â òî æå âðåìÿ, äëÿ áîëüøèíñòâà y ( Y äîñòàòî÷íî ñëîæíî (ò.å. òðåáóåòñÿ çíà÷èòåëüíî áîëüøå âðåìåíè) ïî�ëó÷èòü çíà÷åíèå x ( X, òàêîå, ÷òî f(x) = y.


Îñíîâíûì êðèòåðèåì îòíåñåíèÿ ôóíêöèè f ê êëàññó îäíîíà�ïðàâëåííûõ ôóíêöèé ÿâëÿåòñÿ îòñóòñòâèå ýôôåêòèâíûõ àëãîðèò�ìîâ îáðàòíîãî ïðåîáðàçîâàíèÿ f-1: Y ( X.


Â êà÷åñòâå ïðèìåðà îäíîíàïðàâëåííîé ôóíêöèè ìîæíî ïðèâåñòè öåëî÷èñëåííîå óìíîæåíèå. Ïðÿìàÿ çàäà÷à ( âû÷èñëåíèå ïðîèçâåäåíèÿ äâóõ î÷åíü áîëüøèõ öåëûõ ÷èñåë Ð è Q, ò.å. íàõîæ�äåíèå çíà÷åíèÿ


	N = Ð ( Q,


ÿâëÿåòñÿ îòíîñèòåëüíî íåñëîæíîé çàäà÷åé äëÿ ÝÂÌ.


Îáðàòíàÿ çàäà÷à ( ðàçëîæåíèå íà ìíîæèòåëè áîëüøîãî öåëî�ãî ÷èñëà, ò.å. íàõîæäåíèå äåëèòåëåé Ð è Q áîëüøîãî öåëîãî ÷èñëà N = Ð ( Q  ( ÿâëÿåòñÿ òðóäíîðàçðåøèìîé çàäà÷åé ïðè áîëüøèõ çíà÷åíèÿõ N.


� quote "� seq ïóíêò\h\r0 �� seq ðèñóíîê\h\r0 �� seq òàáëèöà\h\r0 �� seq ôîðìóëà\h\r0 �� seq � if "0" <> "� seq _!IDãëàâà\c �0�" "ãëàâà" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDãëàâà\h\r0 �� ref _ã_39310493240741 � quote � set _ã_39310493240741 "� seq  ãëàâà  � seq !_ã_ \h ��3�" �3� �� set � quote "_h_� seq !ãëàâà �3�ãëàâà" �_h_3ãëàâà� "� ref _ã_39310493240741 �3�" �3� �3�. " �3. � ÊðèïòîÀÍÀËÈÇ RSA


Àëãîðèòì RSA ïðåäëîæèëè â 1978ã. òðè àâòîðà: Ð. Ðèâåñò (Rivest), À. Øàìèð (Shamir) è À. Àäëåìàí (Adleman). Àëãîðèòì ïî�ëó÷èë ñâîå íàçâàíèå ïî ïåðâûì áóêâàì ôàìèëèé åãî àâòîðîâ. Àë�ãîðèòì RSA ñòàë ïåðâûì ïîëíîöåííûì àëãîðèòìîì ñ îòêðûòûì êëþ÷îì [???].


Ïîäðîáíåå îá óñòðîéñòâå è ðåàëèçàöèè àëãîðèòìà RSA ìîæíî ïðî÷èòàòü â ìàòåðèàëàõ ê ëàáîðàòîðíûì ðàáîòàì ¹3 è ¹4 [�].


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_39310494247685 � quote � set _ï_39310494247685 "� if 0 <> � seq !ãëàâà \c �3� "� ref � if 0 <> � seq !ãëàâà \c �3� � quote "_h_� seq !ãëàâà\c �3�ãëàâà" �_h_3ãëàâà� _h_null �_h_3ãëàâà� �3�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �3.�� seq  ïóíêò  � seq !_ï_ \h ��1�" �3.1� �� set � quote "_h_� seq !ïóíêò �1�ïóíêò" �_h_1ïóíêò� "� ref _ï_39310494247685 �3.1�" �3.1� �3.1�. " �3.1. �Íàïðàâëåíèÿ êðèïòîàíàëèçà RSA


Ðàññìîòðèì ñòîéêîñòü êðèïòîñèñòåìû è âîçìîæíûå àòàêè. Ñòîéêîñòü RSA îñíîâûâàåòñÿ íà ïðîáëåìå ôàêòîðèçàöèè (ðàçëîæåíèè íà ïðîñòûå ìíîæèòåëè) áîëüøèõ ÷èñåë. Äåéñòâèòåëüíî, åñëè çëîóìûøëåííèêó óäàñòñÿ ðàçëîæèòü N íà äåëèòåëè P è Q, òî äëÿ íåãî íå ñîñòàâèò òðóäà âû÷èñëèòü j(N), à çàòåì îïðåäåëèòü ñåêðåòíûé êëþ÷ ïîëüçîâàòåëÿ. Îäíàêî   íàõîæäåíèå ñåêðåòíîãî êëþ÷à RSA íå ýêâèâàëåíòíî ïðîáëåìå ôàêòîðèçàöèè. Ýòî îçíà÷àåò, ÷òî T(RSA) ( T(ôàêòîðèçàöèè), ãäå T(RSA) ( òðóäîåìêîñòü îïðåäåëåíèÿ ñåêðåòíîãî êëþ÷à RSA (ãðóáî ãîâîðÿ, íåîáõîäèìîå äëÿ ýòîãî âðåìÿ), à T(ôàêòîðèçàöèè) ( òðóäîåìêîñòü ôàêòîðèçàöèè ÷èñëà N. Ò.å. ìîãóò áûòü íàéäåíû ýôôåêòèâíûå àëãîðèòìû îïðåäåëåíèÿ ñåêðåòíîãî êëþ÷à RSA, ïðè÷åì â òî æå âðåìÿ ïðîáëåìà ôàêòîðèçàöèè íå áóäåò ðàçðåøåíà.


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_39323409780093 � quote � set _ï_39323409780093 "� if 0 <> � seq !ãëàâà \c �3� "� ref � if 0 <> � seq !ãëàâà \c �3� � quote "_h_� seq !ãëàâà\c �3�ãëàâà" �_h_3ãëàâà� _h_null �_h_3ãëàâà� �3�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �3.�� seq  ïóíêò  � seq !_ï_ \h ��2�" �3.2� �� set � quote "_h_� seq !ïóíêò �2�ïóíêò" �_h_2ïóíêò� "� ref _ï_39323409780093 �3.2�" �3.2� �3.2�. " �3.2. �Ôàêòîðèçàöèÿ N


Ñàìûé ïðîñòîé (ýòî òîëüêî òàê êàæåòñÿ) è î÷åâèäíûé ñïîñîá êðèïòîàíàëèçà RSA ñâîäèòñÿ ê ôàêòîðèçàöèè (ðàçëîæåíèþ íà ìíîæèòåëè) ìîäóëÿ N. Ðàçëîæåíèå íà äâà ñîìíîæèòåëÿ áîëüøîãî ÷èñëà ( âû÷èñëèòåëüíî î÷åíü ñëîæíàÿ çàäà÷à. Â ñóùíîñòè, íåðàçðåøèìîñòü ýòîé çàäà÷è â îáùåì ñëó÷àå è ïîçâîëÿåò óòâåðæäàòü, ÷òî RSA êðèïòîñòîåê.


Îäíàêî ñóùåñòâóþò ñëó÷àè êîãäà íàõîæäåíèå ðàçëîæåíèÿ N çàìåòíî ïðîùå. Ýòî òàê íàçûâàåìûå «íåóñòîé÷èâûå» ïðîñòûå ÷èñëà. ×èñëî P ÿâëÿåòñÿ óñòîé÷èâûì (strong), åñëè îíî óäîâëåòâîðÿåò 3 óñëîâèÿì:


P - 1 èìååò áîëüøîé ïðîñòîé äåëèòåëü, îáîçíà÷èì åãî êàê r (ò.å. P = r + 1 (mod r));


P + 1 èìååò áîëüøîé ïðîñòîé äåëèòåëü, îáîçíà÷èì êàê s (ò.å. P = s � 1 (mod s));


r - 1 èìååò áîëüøîé ïðîñòîé äåëèòåëü, îáîçíà÷èì åãî êàê t (ò.å. r = 1 (mod t)).


Íåâûïîëíåíèå óñëîâèÿ 1 ïîçâîëÿåò ôàêòîðèçîâàòü ìåòîäîì Ïîëëàðäà, êîòîðûé ïîçâîëÿåò áûñòðî ðàçëîæèòü ÷èñëî N íà ìíîæèòåëè, åñëè åãî äåëèòåëü P - 1 èìååò íåáîëüøèå (ñêàæåì, ìåíüøå ìèëëèîíà) ïðîñòûå äåëèòåëè. Íåâûïîëíåíèå óñëîâèÿ 2 ïîçâîëÿåò áûñòðî ðàçëîæèòü ÷èñëî N íà ìíîæèòåëè ìåòîäîì Óëüÿìñà, ðàáîòàþùèì ïðè óñëîâèè, ÷òî P + 1 èìååò íåáîëüøèå äåëèòåëè. 


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_3931256306713 � quote � set _ï_3931256306713 "� if 0 <> � seq !ãëàâà \c �3� "� ref � if 0 <> � seq !ãëàâà \c �3� � quote "_h_� seq !ãëàâà\c �3�ãëàâà" �_h_3ãëàâà� _h_null �_h_3ãëàâà� �3�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �3.�� seq  ïóíêò  � seq !_ï_ \h ��3�" �3.3� �� set � quote "_h_� seq !ïóíêò �3�ïóíêò" �_h_3ïóíêò� "� ref _ï_3931256306713 �3.3�" �3.3� �3.3�. " �3.3. �Ìàëàÿ ýêñïîíåíòà K


Ðàññìîòðèì ñèòóàöèþ, êîãäà ó íàñ èìååòñÿ îòêðûòûé êëþ÷ (K, N) ñ ìàëûì K, íàïðèìåð K = 3; 5; 7 è ò.ä. Ïóñòü K = 3. Äîïóñòèì, ÷òî À æåëàåò ïîñëàòü îäíî è òî æå ñîîáùåíèå òðåì äðóãèì  àáîíåíòàì, èìåþùèì îòêðûòûå êëþ÷è (3, N1), (3, N2), (3, N3). À øèôðóåò ñîîáùåíèå è ïîëó÷àåò ci = m3 mod Ni äëÿ i = 1, 2, 3. Ïðîòèâíèê ïåðåõâàòûâàåò âñå 3 ñîîáùåíèÿ è ñîñòàâëÿåò ñèñòåìó:


	x=c1 (mod N1);


	x=c2 (mod N2);


	x=c3 (mod N3).


Ïîñêîëüêó 0( x < N1, N2, N3 è m3 < N1, N2, N3, òî ïî êèòàéñêîé òåîðåìå îá îñòàòêàõ çëîóìûøëåííèê ìîæåò íàéòè x = m3 è âû÷èñëèâ êóáè÷åñêèé êîðåíü èç x íàéäåò m.


Ò.å. ïîëó÷àåì, ÷òî íåëüçÿ èñïîëüçîâàòü ìàëûå ýêñïîíåíòû ïðè îòïðàâêå áîëüøîãî ÷èñëà îäèíàêîâûõ ñîîáùåíèé. Èëè æå ñëåäóåò èñïîëüçîâàòü äîáàâêè  â ñîîáùåíèå, â êà÷åñòâå êîòîðûõ ìîãóò âûñòóïàòü äîáàâëåííûå â êîíåö ñîîáùåíèÿ ñëó÷àéíûå âåêòîðà èëè æå âðåìÿ îòïðàâêè.


Ïðè èñïîëüçîâàíèè ìàëûõ ýêñïîíåíò òàêæå âîçíèêàåò ïðîáëåìà ñ ìàëåíüêèìè ñîîáùåíèÿìè, ò.å. ñ òàêèìè,  äëÿ êîòîðûõ m < N1/K, ïîñêîëüêó â ýòîì ñëó÷àå m ìîæåò áûòü ïîëó÷åíî èç øèôðîâàííîãî òåêñòà ñ = mK mod N ïóòåì âû÷èñëåíèÿ êîðíÿ K-îé ñòåïåíè èç c. Îäíàêî èñïîëüçîâàíèå äîáàâîê â ñîîáùåíèå ïîìîãàåò èçáåæàòü ýòîé ïðîáëåìû.


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_39312563344907 � quote � set _ï_39312563344907 "� if 0 <> � seq !ãëàâà \c �3� "� ref � if 0 <> � seq !ãëàâà \c �3� � quote "_h_� seq !ãëàâà\c �3�ãëàâà" �_h_3ãëàâà� _h_null �_h_3ãëàâà� �3�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �3.�� seq  ïóíêò  � seq !_ï_ \h ��4�" �3.4� �� set � quote "_h_� seq !ïóíêò �4�ïóíêò" �_h_4ïóíêò� "� ref _ï_39312563344907 �3.4�" �3.4� �3.4�. " �3.4. �Àòàêà ïåðåáîðîì âîçìîæíûõ îòêðûòûõ òåêñòîâ


Åñëè ñîîáùåíèå íå âåëèêî, çëîóìûøëåííèê ìîæåò ïîïûòàòüñÿ ïîäîáðàòü îòêðûòûé òåêñò ïóòåì ïåðåáîðà âñåõ âîçìîæíûõ âàðèàíòîâ è øèôðîâàíèÿ èõ íà îòêðûòîì êëþ÷å àáîíåíòà (K, n) äî òåõ ïîð, ïîêà íå áóäåò ïîëó÷åí ïåðåõâà÷åííûé øèôðîâàííûé òåêñò c. Òàêóþ àòàêó òàêæå âîçìîæíî ïðåäîòâðàòèòü ïðè ïîìîùè äîáàâîê â ñîîáùåíèå.


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_39312563414352 � quote � set _ï_39312563414352 "� if 0 <> � seq !ãëàâà \c �3� "� ref � if 0 <> � seq !ãëàâà \c �3� � quote "_h_� seq !ãëàâà\c �3�ãëàâà" �_h_3ãëàâà� _h_null �_h_3ãëàâà� �3�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �3.�� seq  ïóíêò  � seq !_ï_ \h ��5�" �3.5� �� set � quote "_h_� seq !ïóíêò �5�ïóíêò" �_h_5ïóíêò� "� ref _ï_39312563414352 �3.5�" �3.5� �3.5�. " �3.5. �Èñïîëüçîâàíèå îáùèõ ìîäóëåé


Ñõåìà RSA íåñîñòîÿòåëüíà ïðè èñïîëüçîâàíèè îáùèõ ìîäóëåé N. Äîïóñòèì åñòü äâà àáîíåíòà A è Â ñ îòêðûòûìè êëþ÷àìè (K1, N) è (K2, N). Öåíòð (îáùèé ñåðâåð èëè öèðêóëÿð) æåëàåò ïîñëàòü îáîèì àáîíåíòàì îäèíàêîâûå ñîîáùåíèÿ. Îí ïîëó÷àåò mK1 = ñ1 mod N  è mK2 = ñ2 mod N è ïîñûëàåò ñ1 è ñ2 àáîíåíòàì À è Â, ñîîòâåòñòâåííî. Ïðîòèâíèê ïåðåõâàòûâàåò ýòè ñîîáùåíèÿ. Çàòåì, åñëè (K1, K2) = 1, ïî ðàñøèðåííîìó àëãîðèòìó Åâêëèäà ìîæíî íàéòè òàêèå k1 è k2, äëÿ êîòîðûõ K1k1 + K2k2 = 1. È, ñîîòâåòñòâåííî, mK1k1mK2k2 = m. Ò.å. íàéäÿ òàêèå k1 è k2, (à ýòî îí ìîæåò ñäåëàòü, âåäü îòêðûòûå êëþ÷è åìó èçâåñòíû) ïðîòèâíèê âû÷èñëèò m = ñ1k1ñ2k2.


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_39312563553241 � quote � set _ï_39312563553241 "� if 0 <> � seq !ãëàâà \c �3� "� ref � if 0 <> � seq !ãëàâà \c �3� � quote "_h_� seq !ãëàâà\c �3�ãëàâà" �_h_3ãëàâà� _h_null �_h_3ãëàâà� �3�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �3.�� seq  ïóíêò  � seq !_ï_ \h ��6�" �3.6� �� set � quote "_h_� seq !ïóíêò �6�ïóíêò" �_h_6ïóíêò� "� ref _ï_39312563553241 �3.6�" �3.6� �3.6�. " �3.6. �Ìåòîä áåçêëþ÷åâîãî ÷òåíèÿ RSA


Åñëè ñîîáùåíèå íå âåëèêî, çëîóìûøëåííèê ìîæåò ïîïûòàòüñÿ ïîäîáðàòü îòêðûòûé òåêñò.


Íà÷àëüíûå óñëîâèÿ: ïðîòèâíèêó èçâåñòíû îòêðûòûé êëþ÷ (K1, N) è øèôðîâàííûé òåêñò ñ.


Çàäà÷à: Íàéòè èñõîäíûé òåêñò m.


Ïðîòèâíèê ïîäáèðàåò ÷èñëî j, äëÿ êîòîðîãî âûïîëíÿåòñÿ ñëåäóþùåå ñîîòíîøåíèå: cKj = ñ mod N. Ò.å. ïðîòèâíèê ïðîñòî ïðîâîäèò j ðàç øèôðîâàíèå íà îòêðûòîì êëþ÷å ïåðåõâà÷åííîãî øèôðîâàííîãî òåêñòà.  Ýòî âûãëÿäèò ñëåäóþùèì îáðàçîì: ((cK)K()K mod N  = c.


Íàéäÿ òàêîå j, ïðîòèâíèê âû÷èñëÿåò cK(j-1) mod N (ò.å. j - 1 ðàç ïîâòîðÿåò îïåðàöèþ øèôðîâàíèÿ) ( ýòî çíà÷åíèå è åñòü îòêðûòûé òåêñò m. Ýòî ñëåäóåò èç òîãî, ÷òî cKj mod N = ((cK(j-1) mod N)K mod N). Ò.å. íåêîòîðîå ÷èñëî cK(j-1) mod N â ñòåïåíè K äàåò øèôðîâàííûé òåêñò ñ. À ÷òî æå ýòî, êàê íå îòêðûòûé òåêñò m?


Ïðèìåð (ïî Sinmons & Norris)


p = 983, q = 563, K = 49, m = 123456.


	c = m49 mod N = 1603,�	c497 mod N = 85978,�	c498 mod N = 123456,�	c499 mod N = 1603.


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_39312563634259 � quote � set _ï_39312563634259 "� if 0 <> � seq !ãëàâà \c �3� "� ref � if 0 <> � seq !ãëàâà \c �3� � quote "_h_� seq !ãëàâà\c �3�ãëàâà" �_h_3ãëàâà� _h_null �_h_3ãëàâà� �3�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �3.�� seq  ïóíêò  � seq !_ï_ \h ��7�" �3.7� �� set � quote "_h_� seq !ïóíêò �7�ïóíêò" �_h_7ïóíêò� "� ref _ï_39312563634259 �3.7�" �3.7� �3.7�. " �3.7. �Öèêëè÷åñêàÿ àòàêà (áåçêëþ÷åâîå ÷òåíèå RSA)


Àòàêà áåçêëþ÷åâûì ÷òåíèåì îïèñàíà âûøå, îäíàêî ïîìèìî îïèñàííîé àòàêè åñòü òàê íàçûâàåìàÿ «îáîáùåííàÿ öèêëè÷åñêàÿ àòàêà». Ñóòü åå çàêëþ÷àåòñÿ â ñëåäóþùåì: íàéòè íàèìåíüøåå öåëîå  u, òàêîå, ÷òîáû �EMBED Equation.DSMT4��� f = ÍÎÄ(cKu � c, N) > 1. 


	Åñëè cKu = ñ mod P è cKu + c = ñ mod Q, òî f = P.


	Åñëè cKu = ñ mod Q è cKu + c = ñ mod P, òî f = Q.


ÏÐÈÌÅ×ÀÍÈÅ!!! ôîðìóëû 1. è 2. ïðèâåäåíû â ðàçëè÷íûõ èñòî÷íèêàõ ïî ðàçíîìó! Ïðè ïîïûòêàõ ðåàëèçàöèè ýòîãî àëãîðèòìà ñëåäóåò ðàçîáðàòüñÿ ñ ôîðìóëàìè.


Â îáîèõ ýòèõ ñëó÷àÿõ çëîóìûøëåííèê ïîëó÷àåò ëèáî P, ëèáî Q è ôàêòîðèçóåò N.


Åñëè æå cKu = ñ mod p è cKu = ñ mod q, òîãäà f = N è cKu = ñ mod N. Îäíàêî ýòîò ñëó÷àé ãîðàçäî ìåíåå âåðîÿòåí, ÷åì ïåðâûå äâà. Ïîýòîìó îáîáùåííóþ öèêëè÷åñêóþ àòàêó ìîæíî ñ÷èòàòü îäíèì èç ìåòîäîâ ôàêòîðèçàöèè N.


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_39312563726852 � quote � set _ï_39312563726852 "� if 0 <> � seq !ãëàâà \c �3� "� ref � if 0 <> � seq !ãëàâà \c �3� � quote "_h_� seq !ãëàâà\c �3�ãëàâà" �_h_3ãëàâà� _h_null �_h_3ãëàâà� �3�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �3.�� seq  ïóíêò  � seq !_ï_ \h ��8�" �3.8� �� set � quote "_h_� seq !ïóíêò �8�ïóíêò" �_h_8ïóíêò� "� ref _ï_39312563726852 �3.8�" �3.8� �3.8�. " �3.8. �Ìóëüòèïëèêàòèâíûå ñâîéñòâà RSA


Ñèñòåìà RSA îáëàäàåò ìóëüòèïëèêàòèâíûìè ñâîéñòâàìè. Ïóñòü m1 è m2 ( äâà ðàçëè÷íûõ îòêðûòûõ òåêñòà, à c1 è ñ2 - ñîîòâåòñòâóþùèå èì øèôðîâàííûå òåêñòû. Çàìåòèì, ÷òî 


	(m1m2)K =m1Km2K = c1c2 (mod N) 


Äðóãèìè ñëîâàìè, äëÿ îòêðûòîãî òåêñòà m = m1m2 øèôðîâàííûé òåêñò åñòü ñ = ñ1ñ2 (mod n). Ýòî ñâîéñòâî, íàçûâàåìîå òàêæå ãîìîìîðôíûì ñâîéñòâîì RSA, ïîçâîëÿåò îñóùåñòâèòü àòàêó ïî âûáðàííîìó øèôðîâàííîìó òåêñòó. Åãî íóæíî ó÷èòûâàòü ïðè ñîâìåùåíèè ñõåì øèôðîâàíèÿ íà îñíîâå RSA è öèôðîâîé ïîäïèñè RSA.


� quote "� seq ïóíêò\h\r0 �� seq ðèñóíîê\h\r0 �� seq òàáëèöà\h\r0 �� seq ôîðìóëà\h\r0 �� seq � if "0" <> "� seq _!IDãëàâà\c �0�" "ãëàâà" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDãëàâà\h\r0 �� ref _ã_3931256837963 � quote � set _ã_3931256837963 "� seq  ãëàâà  � seq !_ã_ \h ��4�" �4� �� set � quote "_h_� seq !ãëàâà �4�ãëàâà" �_h_4ãëàâà� "� ref _ã_3931256837963 �4�" �4� �4�. " �4. �Ïðàêòè÷åñêèå ìåòîäû çàùèòû RSA


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_39312568634259 � quote � set _ï_39312568634259 "� if 0 <> � seq !ãëàâà \c �4� "� ref � if 0 <> � seq !ãëàâà \c �4� � quote "_h_� seq !ãëàâà\c �4�ãëàâà" �_h_4ãëàâà� _h_null �_h_4ãëàâà� �4�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �4.�� seq  ïóíêò  � seq !_ï_ \h ��1�" �4.1� �� set � quote "_h_� seq !ïóíêò �9�ïóíêò" �_h_9ïóíêò� "� ref _ï_39312568634259 �4.1�" �4.1� �4.1�. " �4.1. �Ðåêîìåíäàöèè ïî âûáîðó ðàçìåðà êëþ÷åé


Â íàñòîÿùåå âðåìÿ ðåêîìåíäóåòñÿ âûáèðàòü N ðàçìåðîì êàê ìèíèìóì 768 áèò, à äëÿ äîëãîâðåìåííîãî õðàíåíèÿ èíôîðìàöèè 1024 èëè äàæå 2048 áèò.


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_39312569259259 � quote � set _ï_39312569259259 "� if 0 <> � seq !ãëàâà \c �4� "� ref � if 0 <> � seq !ãëàâà \c �4� � quote "_h_� seq !ãëàâà\c �4�ãëàâà" �_h_4ãëàâà� _h_null �_h_4ãëàâà� �4�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �4.�� seq  ïóíêò  � seq !_ï_ \h ��2�" �4.2� �� set � quote "_h_� seq !ïóíêò �10�ïóíêò" �_h_10ïóíêò� "� ref _ï_39312569259259 �4.2�" �4.2� �4.2�. " �4.2. �Âûáîð ïðîñòûõ ÷èñåë


Ïîñêîëüêó ïðîñòûå ÷èñëà äîëæíû âûáèðàòüñÿ òàêèì îáðàçîì, ÷òîáû ôàêòîðèçîâàòü èõ ïðîèçâåäåíèå áûëî âû÷èñëèòåëüíî íåâîçìîæíî, ðåêîìåíäóåòñÿ áðàòü èõ î÷åíü áîëüøèìè è îäèíàêîâîé äëèíû. Òàê, äëÿ N äëèíû 1024 áèòà P è Q äîëæíû áûòü äëèíîé ïðèáëèçèòåëüíî 512 áèò.


Ðàçíîñòü ÷èñåë P è Q  òàêæå íå äîëæíà áûòü ìàëåíüêîé, ïîñêîëüêó â ýòîì ñëó÷àå P ( Q è, ñëåäîâàòåëüíî, P ( �eq \r(;N) �!Ñèíòàêñè÷åñêàÿ îøèáêà, N�. Òàêèì îáðàçîì, ðàçëîæåíèå N ìîæåò áûòü íàéäåíî ïðîñòûì äåëåíèåì íà âñå ÷èñëà ïîðÿäêà �eq \r(;N) �!Ñèíòàêñè÷åñêàÿ îøèáêà, N�.


×èñëà P è Q äîëæíû áûòü òàêæå «óñòîé÷èâûìè» ïðîñòûìè ÷èñëàìè. ×èñëî P ÿâëÿåòñÿ óñòîé÷èâûì (strong), åñëè îíî óäîâëåòâîðÿåò 3 óñëîâèÿì:


P - 1 èìååò áîëüøîé ïðîñòîé äåëèòåëü, îáîçíà÷èì åãî êàê r (ò.å. P = r + 1 (mod r));


P + 1 èìååò áîëüøîé ïðîñòîé äåëèòåëü, îáîçíà÷èì êàê s (ò.å. P = s � 1 (mod s));


r - 1 èìååò áîëüøîé ïðîñòîé äåëèòåëü, îáîçíà÷èì åãî êàê t (ò.å. r = 1 (mod t)).


Óñëîâèå 1 íå ïîçâîëèò óñïåøíî ôàêòîðèçîâàòü N ìåòîäîì Ïîëëàðäà, êîòîðûé ïîçâîëÿåò áûñòðî ðàçëîæèòü ÷èñëî N íà ìíîæèòåëè, åñëè P - 1 èìååò íåáîëüøèå (ñêàæåì, ìåíüøå ìèëëèîíà) ïðîñòûå äåëèòåëè. Óñëîâèå 2 ïîçâîëèò çàùèòèòüñÿ îò ìåòîäà Óëüÿìñà, ïîçâîëÿþùåãî ðàçëîæèòü N ïðè óñëîâèè, ÷òî P + 1 èìååò íåáîëüøèå äåëèòåëè. Óñëîâèå 3 ïîçâîëèò çàùèòèòüñÿ îò ìåòîäà áåçêëþ÷åâîãî ÷òåíèÿ RSA (öèêëè÷åñêîé àòàêè).


Åñëè P âûáèðàåòñÿ ñëó÷àéíî è èìååò äîâîëüíî áîëüøîé ðàçìåð, òî, êàê ïðàâèëî, P - 1 è P + 1 áóäóò èìåòü áîëüøèå ïðîñòûå äåëèòåëè. Îäíàêî âûáîð óñòîé÷èâûõ ïðîñòûõ ÷èñåë íå çàùèùàåò ñèñòåìó îò àòàêè àëãîðèòìîì ôàêòîðèçàöèè íà îñíîâå ýëëèïòè÷åñêèõ êðèâûõ. 


Ïîëó÷èòü óñòîé÷èâûå ïðîñòûå ÷èñëà ìîæíî ñëåäóþùèì ñïîñîáîì. Ãåíåðèðóåì áîëüøèå ïðîñòûå ÷èñëà s è t. Çàòåì ïîëó÷àåì òàêîå ÷èñëî r, ÷òî r - 1 äåëèòñÿ íà t (äëÿ ýòîãî ðàññìàòðèâàåì íå÷åòíûå ÷èñëà âèäà kt + 1, ãäå k - ïîñëåäîâàòåëüíûå íàòóðàëüíûå ÷èñëà, è ïðîâåðÿåì èõ íà ïðîñòîòó, ïîêà íå íàéäåì ïðîñòîå). Çàòåì âû÷èñëÿÿ P = ((sr - 1 - rs - 1) mod rs) + xrs, ãäå x - íåêîòîðîå öåëîå ÷èñëî è ïðîâåðÿÿ P íà ïðîñòîòó, íàõîäèì óñòîé÷èâîå ïðîñòîå ÷èñëî P.


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_39316422986111 � quote � set _ï_39316422986111 "� if 0 <> � seq !ãëàâà \c �4� "� ref � if 0 <> � seq !ãëàâà \c �4� � quote "_h_� seq !ãëàâà\c �4�ãëàâà" �_h_4ãëàâà� _h_null �_h_4ãëàâà� �4�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �4.�� seq  ïóíêò  � seq !_ï_ \h ��3�" �4.3� �� set � quote "_h_� seq !ïóíêò �11�ïóíêò" �_h_11ïóíêò� "� ref _ï_39316422986111 �4.3�" �4.3� �4.3�. " �4.3. �Âûáîð ýêñïîíåíòû K è óñêîðåíèå ðàáîòû


Åñëè ÷èñëî K âûáèðàåòñÿ ñëó÷àéíûì îáðàçîì, òî îäíèì èç ñïîñîáîâ óñêîðåíèÿ âû÷èñëåíèé (ò.å. óìåíüøåíèå ÷èñëà âîçâåäåíèé â ñòåïåíü) ÿâëÿåòñÿ ñëåäóþùèé àëãîðèòì áûñòðîãî âîçâåäåíèÿ, íàïðèìåð:


	a25 = ((a2a)2)2a.


Òàêèì îáðàçîì, âìåñòî 25 óìíîæåíèé âûïîëíÿåòñÿ âñåãî 6 (ò.å. 4 âîçâåäåíèÿ â êâàäðàò è 2 óìíîæåíèÿ íà a). Ôîðìàëüíî àëãîðèòì âûãëÿäèò ñëåäóþùèì îáðàçîì:


Âõîä: a ( Zn è öåëîå 0 ( k <N, ãäå äâîè÷íîå ïðåäñòàâëåíèå åñòü �EMBED Equation.DSMT4���.


Âûõîä: ak mod N.


b = 1;


if k = 0 then return b;


A = a; 


if k0 = 1 then b = a;


for i =1 to t do


�EMBED Equation.DSMT4���;


if ki=1 then b = Ab mod N;


return b.


Íà ïðàêòèêå êàê ïðàâèëî èñïîëüçóåòñÿ K =3, â ýòîì ñëó÷àå íåîáõîäèìî, ÷òîáû íè P - 1, íè Q - 1 íå äåëèëèñü íà 3. Ïðè òàêîì îòêðûòîì êëþ÷å îïåðàöèÿ øèôðîâàíèÿ ïîëó÷àåòñÿ î÷åíü áûñòðîé è òðåáóåò îäíî âîçâåäåíèå â êâàäðàò è îäíî ìîäóëüíîå óìíîæåíèå (èëè 2 ìîäóëüíûõ óìíîæåíèÿ - â çàâèñèìîñòè îò ðåàëèçàöèè). Äðóãèì ÷àñòî èñïîëüçóåìûì çíà÷åíèåì ÿâëÿåòñÿ K = 216+1 =65537Ýòî ÷èñëî èìååò äâå åäèíèöû â äâîè÷íîé çàïèñè è òðåáóåò, ïðè èñïîëüçîâàíèè îïèñàííîãî àëãîðèòìà, 16 âîçâåäåíèé â êâàäðàò è îäíî ìîäóëüíîå óìíîæåíèå. Òàêàÿ ýêñïîíåíòà èìååò ïðåèìóùåñòâî ïî ñðàâíåíèþ ñ K = 3, ïîñêîëüêó â ýòîì ñëó÷àå àòàêà, îïèñàííàÿ ðàíåå, íå îñóùåñòâèòüñÿ, ò.ê. î÷åíü ìàëà âåðîÿòíîñòü, ÷òî îäíî è òîæå ñîîáùåíèå áóäåò ïîñëàíî 216 + 1 àáîíåíòàì.


� quote "� seq ïóíêò\h\r0 �� seq ðèñóíîê\h\r0 �� seq òàáëèöà\h\r0 �� seq ôîðìóëà\h\r0 �� seq � if "0" <> "� seq _!IDãëàâà\c �0�" "ãëàâà" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDãëàâà\h\r0 �� ref _ã_39316434456019 � quote � set _ã_39316434456019 "� seq  ãëàâà  � seq !_ã_ \h ��5�" �5� �� set � quote "_h_� seq !ãëàâà �5�ãëàâà" �_h_5ãëàâà� "� ref _ã_39316434456019 �5�" �5� �5�. " �5. �Ëàáîðàòîðíàÿ óñòàíîâêà


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_39316434571759 � quote � set _ï_39316434571759 "� if 0 <> � seq !ãëàâà \c �5� "� ref � if 0 <> � seq !ãëàâà \c �5� � quote "_h_� seq !ãëàâà\c �5�ãëàâà" �_h_5ãëàâà� _h_null �_h_5ãëàâà� �5�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �5.�� seq  ïóíêò  � seq !_ï_ \h ��1�" �5.1� �� set � quote "_h_� seq !ïóíêò �12�ïóíêò" �_h_12ïóíêò� "� ref _ï_39316434571759 �5.1�" �5.1� �5.1�. " �5.1. �Äåìîíñòðàöèîííàÿ ïðîãðàììà


Äåìîíñòðàöèîííàÿ ïðîãðàììà âûïîëíåíà â MathCAD 2001i Professional, ÷òîáû ñäåëàòü å¸ ïîíÿòíåå. Äàííàÿ ïðîãðàììà äåìîíñòðèðóåò ïðèíöèïû ðàáîòû àëãîðèòìîâ êðèïòîàíàëèçà RSA. 


Ïðîãðàììà ñîñòîèò èç òðåõ ôàéëîâ:


«Âçëîì RSA - áåçêëþ÷åâîå ÷òåíèå.mcd» ( äåìîíñòðèðóåò ìåòîä áåçêëþ÷åâîãî ÷òåíèÿ.


«Âçëîì RSA - ðàçëîæåíèå íà ïðîñòûå ìíîæèòåëè.mcd» ( äåìîíñòðèðóåò ìåòîä ôàêòîðèçàöèè.


«RSA.txt» ( âñïîìîãàòåëüíûé ôàéë, â êîòîðûé çàïèñûâàåòñÿ êðèïòîãðàììà ( øèôðîâàííîå ñîîáùåíèå. Êðèïòîãðàììà çàïèñûâàåòñÿ â âèäå êîëîíêè öåëûõ ÷èñåë, êàæäîå èç êîòîðûõ åñòü ÎÄÈÍ çàøèôðîâàííûé ñèìâîë èñõîäíîãî ñîîáùåíèÿ.


Ïðîöåäóðû âûáîðà ïðîñòûõ ÷èñåë; ïðîöåäóðà ïðåîáðàçîâàíèÿ òåêñòîâîãî ñîîáùåíèÿ â ìàññèâ, ìîäóëü øèôðîâàíèÿ è ïðîöåäóðà ïðåîáðàçîâàíèÿ ìàññèâà äàííûõ â òåêñòîâîå ñîîáùåíèå òàêèå æå êàê â ëàáîðàòîðíîé ðàáîòå ïî îñíîâàì RSA [� NOTEREF _Ref175542617 �1�].








� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_39316446863426 � quote � set _ï_39316446863426 "� if 0 <> � seq !ãëàâà \c �5� "� ref � if 0 <> � seq !ãëàâà \c �5� � quote "_h_� seq !ãëàâà\c �5�ãëàâà" �_h_5ãëàâà� _h_null �_h_5ãëàâà� �5�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �5.�� seq  ïóíêò  � seq !_ï_ \h ��2�" �5.2� �� set � quote "_h_� seq !ïóíêò �13�ïóíêò" �_h_13ïóíêò� "� ref _ï_39316446863426 �5.2�" �5.2� �5.2�. " �5.2. �Ïðèìåð êðèïòîàíàëèçà RSA ìåòîäîì áåçêëþ÷åâîãî ÷òåíèÿ


Ïðèìåð êðèïòîàíàëèçà, îïèñàííûé â ï. � gotobutton _ï_39312563553241 � ref _ï_39312563553241 �3.6��, ïðèâåäåí â ôàéëå «Âçëîì RSA - áåçêëþ÷åâîå ÷òåíèå.mcd». Â ôàéëå îïèñàí ïðîöåññ âûáîðà êëþ÷åé àëãîðèòìà RSA, ïðîöåññ øèôðîâàíèÿ è ïðîäåìîíñòðèðîâàíà ïðèíöèïèàëüíàÿ ðàáîòîñïîñîáíîñòü ìåòîäà áåçêëþ÷åâîãî ÷òåíèÿ.


Âñå ýòàïû ïðîêîììåíòèðîâàíû íåïîñðåäñòâåííî â òåêñòå ïðîãðàììû.


� quote "� seq ïîäïóíêò\h\r0 �� seq � if "0" <> "� seq _!IDïóíêò\c �0�" "ïóíêò" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDïóíêò\h\r0 �� ref _ï_3931644806713 � quote � set _ï_3931644806713 "� if 0 <> � seq !ãëàâà \c �5� "� ref � if 0 <> � seq !ãëàâà \c �5� � quote "_h_� seq !ãëàâà\c �5�ãëàâà" �_h_5ãëàâà� _h_null �_h_5ãëàâà� �5�." "Ïðîïóùåí íîìåð ïðåäûäóùåãî óðîâíÿ: 1. Ãëàâà! Âñòàâüòå åãî è íàæìèòå êëàâèøè: [Ctrl]+A, [F9]. " �5.�� seq  ïóíêò  � seq !_ï_ \h ��3�" �5.3� �� set � quote "_h_� seq !ïóíêò �14�ïóíêò" �_h_14ïóíêò� "� ref _ï_3931644806713 �5.3�" �5.3� �5.3�. " �5.3. �Ïðèìåð êðèïòîàíàëèçà RSA ìåòîäîì ôàêòîðèçàöèè


Ïðèìåð êðèïòîàíàëèçà, îïèñàííûé â � gotobutton _ï_39323409780093 � ref _ï_39323409780093 �3.2��, ïðèâåäåí â ôàéëå «Âçëîì RSA - áåçêëþ÷åâîå ÷òåíèå.mcd». Â ôàéëå îïèñàí ïðîöåññ âûáîðà êëþ÷åé àëãîðèòìà RSA, ïðîöåññ øèôðîâàíèÿ è ïðîäåìîíñòðèðîâàíà ïðèíöèïèàëüíàÿ ðàáîòîñïîñîáíîñòü ìåòîäà ôàêòîðèçàöèè ìåòîäîì ïðÿìîãî ïåðåáîðà.


Âñå ýòàïû ïðîêîììåíòèðîâàíû íåïîñðåäñòâåííî â òåêñòå ïðîãðàììû.


� quote "� seq ïóíêò\h\r0 �� seq ðèñóíîê\h\r0 �� seq òàáëèöà\h\r0 �� seq ôîðìóëà\h\r0 �� seq � if "0" <> "� seq _!IDãëàâà\c �0�" "ãëàâà" "!null" �!null�\r0\h �� set _h_null "" � �� seq _!IDãëàâà\h\r0 �� ref _ã_39321404872685 � quote � set _ã_39321404872685 "� seq  ãëàâà  � seq !_ã_ \h ��6�" �6� �� set � quote "_h_� seq !ãëàâà �6�ãëàâà" �_h_6ãëàâà� "� ref _ã_39321404872685 �6�" �6� �6�. " �6. �Çàäàíèÿ äëÿ ñàìîñòîÿòåëüíîãî âûïîëíåíèÿ


Âàðèàíòû 0.1 è 0.2 ( ñòàíäàðòíûå çàäàíèÿ. Âûïîëíåíèå ýòîãî âàðèàíòà ïîçâîëÿåò ãîðäî ãîâîðèòü: «ß äåëàë ëàáîðàòîðíóþ ðàáîòó». Îäíî èç ýòèõ çàäàíèé âûïîëíÿåòñÿ â îáÿçàòåëüíîì ïîðÿäêå, íåçàâèñèìî îò âûïîëíåíèÿ/íåâûïîëíåíèÿ çàäàíèé ïîâûøåííîé ñëîæíîñòè.


Âàðèàíòû 1.n ( çàäàíèÿ ïîâûøåííîé ñëîæíîñòè, çà ÏÎËÍÎÅ âûïîëíåíèå ëþáîãî èç íèõ àâòîìàòè÷åñêè âûñòàâëÿåòñÿ çà÷åò ïî êóðñó. Âûïîëíåíèå çàäàíèé ïîâûøåííîé ñëîæíîñòè ( ïî ñîáñòâåííîìó æåëàíèþ è òîëüêî êàê ÄÎÏÎËÍÅÍÈÅ ê îñíîâíîìó.  Ò.å. ñíà÷àëà íàäî ñäåëàòü îñíîâíîå, à çàòåì ( ïîâûøåííîé ñëîæíîñòè.


Âûïîëíåííîå çàäàíèå ñîñòîèò èç


îò÷åòà ïî ëàáîðàòîðíîé ðàáîòå, ãäå îïèñàí ÑÎÁÑÒÂÅÍÍÛÉ âêëàä â ðåøåíèå ïðîáëåìû. Ïåðåïèñûâàòü ìåòîäè÷êó íå íàäî.


ðàáîòàþùåé ïðîãðàììû íà MathCAD. Äðóãèå âàðèàíòû ïðîãðàìì íå ïðèíèìàþòñÿ ê ðàññìîòðåíèþ.


Âàðèàíò 0.1


Èñïîëüçóÿ ìåòîäè÷êó è ïðîãðàììó èçó÷èòü ïîøàãîâîå äåéñòâèå àëãîðèòìà áåçêëþ÷åâîãî ÷òåíèÿ RSA. Óñòàíîâèòü ýêñïåðèìåíòàëüíî íàèáîëüøèå è íàèìåíüøèå çíà÷åíèÿ P è Q, ïðè êîòîðûõ ïðîãðàììà ôóíêöèîíèðóåò ïðàâèëüíî. Ïîïûòàòüñÿ îáúÿñíèòü ýòè îãðàíè÷åíèÿ. Èçìåíÿÿ P è Q â ïðåäåëàõ îò íèæíåé ãðàíèöû, äî âåðõíåé ãðàíèöû ðàáîòîñïîñîáíîñòè ïðîãðàììû ïðîèçâåñòè èçìåðåíèÿ çàòðàò âðåìåíè (t íà øèôðîâàíèå, äåøèôðîâàíèå è êðèïòîàíàëèç ïî ìåòîäó áåçêëþ÷åâîãî ÷òåíèÿ RSA. Çàìåðû ïðîèçâåñòè íà îäíîì è òîì æå êîì êîìïüþòåðå íå ìåíåå ÷åì â 20 òî÷êàõ äèàïàçîíà. Ïîâòîðèòü èçìåðåíèÿ íà ñîîáùåíèÿõ äëèíîé 100, 1000 è 10000 çíàêîâ. Ïîñòðîèòü ãðàôèêè çàâèñèìîñòè (t îò log2(N). Ïðåäëîæèòü è îáîñíîâàòü òåîðåòè÷åñêóþ çàâèñèìîñòü (t îò log2(N) â ïðåäåëå áîëüøèõ N. Ïðîêîììåíòèðîâàòü ðåçóëüòàòû ñ òî÷êè çðåíèÿ îöåíêè êðèïòîñòîéêîñòè RSA ê ýòîìó ìåòîäó êðèïòîàíàëèçà. 


Âàðèàíò 0.2


Èñïîëüçóÿ ìåòîäè÷êó è ïðîãðàììó èçó÷èòü ïîøàãîâîå äåéñòâèå àëãîðèòìà ôàêòîðèçàöèè RSA. Óñòàíîâèòü ýêñïåðèìåíòàëüíî íàèáîëüøèå è íàèìåíüøèå çíà÷åíèÿ P è Q, ïðè êîòîðûõ ïðîãðàììà ôóíêöèîíèðóåò ïðàâèëüíî. Ïîïûòàòüñÿ îáúÿñíèòü ýòè îãðàíè÷åíèÿ. Èçìåíÿÿ P è Q â ïðåäåëàõ îò íèæíåé ãðàíèöû, äî âåðõíåé ãðàíèöû ðàáîòîñïîñîáíîñòè ïðîãðàììû ïðîèçâåñòè èçìåðåíèÿ çàòðàò âðåìåíè (t íà øèôðîâàíèå, äåøèôðîâàíèå è êðèïòîàíàëèç ïî ìåòîäó ôàêòîðèçàöèè. Çàìåðû ïðîèçâåñòè íà îäíîì è òîì æå êîìïüþòåðå íå ìåíåå ÷åì â 20 òî÷êàõ äèàïàçîíà. Ïîâòîðèòü èçìåðåíèÿ íà ñîîáùåíèÿõ äëèíîé 100, 1000 è 10000 çíàêîâ. Ïîñòðîèòü ãðàôèêè çàâèñèìîñòè (t îò log2(N). Ïðåäëîæèòü è îáîñíîâàòü òåîðåòè÷åñêóþ çàâèñèìîñòü (t îò log2(N) â ïðåäåëå áîëüøèõ N. Ïðîêîììåíòèðîâàòü ðåçóëüòàòû ñ òî÷êè çðåíèÿ îöåíêè êðèïòîñòîéêîñòè RSA ê ýòîìó ìåòîäó êðèïòîàíàëèçà.


Âàðèàíò 1.1


Èñïîëüçóÿ äàííóþ ïðîãðàììó êàê ïðèìåð äëÿ ïîäðàæàíèÿ, ðåàëèçîâàòü ëþáîé äðóãîé àëãîðèòì êðèïòîàíàëèçà RSA èç îïèñàííûõ â ìåòîäè÷êå èëè íåîïèñàííûõ, íî íàéäåííûõ â ëèòåðàòóðå, èëè ïðèäóìàííûõ ñàìîñòîÿòåëüíî. Äëÿ êàæäîãî èç àëãîðèòìîâ ïðèâåñòè ïîäðîáíîå îïèñàíèå, ñîçäàòü äåìîíñòðàöèîííóþ ïðîãðàììó, ïîäòâåðæäàþùóþ ðàáîòîñïîñîáíîñòü àëãîðèòìà. Äàòü îöåíêè ïðîèçâîäèòåëüíîñòè àëãîðèòìà ïî ñðàâíåíèþ ñ ìåòîäàìè áåçêëþ÷åâîãî ÷òåíèÿ è ôàêòîðèçàöèè. Ïðîãðàììû ïðèíèìàþòñÿ ÒÎËÜÊÎ â MathCAD.


Âàðèàíò 1.2


Óñîâåðøåíñòâîâàòü ëþáîé èç àëãîðèòìîâ êðèïòîàíàëèçà RSA ( áåçêëþ÷åâîå ÷òåíèå èëè ôàêòîðèçàöèþ ( ñ öåëüþ óñêîðåíèÿ ðàáîòû àëãîðèòìà. Íàïðèìåð, ïðèìåíèòü ìåòîä Åâêëèäà â ïîèñêå ðàçëîæåíèÿ íà ïðîñòûå ìíîæèòåëè è ò.ï. Óñêîðåíèå äîëæíî áûòü çàìåòíî, ò.å. íå ìåíåå 10%. Ïðîãðàììû ïðèíèìàþòñÿ ÒÎËÜÊÎ â MathCAD.


Âàðèàíò 1.3


Ðåàëèçîâàòü ìåòîä Ïîëëàðäà èëè ìåòîä Óèëüÿìñà äëÿ ôàêòîðèçàöèè N. Ïðîãðàììû ïðèíèìàþòñÿ ÒÎËÜÊÎ â MathCAD.


Âàðèàíò 1.4


Íàéòè èëè ïðèäóìàòü èíîé àëãîðèòì äëÿ ôàêòîðèçàöèè N. Ïðîäåìîíñòðèðîâàòü åãî ðàáîòîñïîñîáíîñòü â âèäå ïðîãðàììû. Ïðîãðàììû ïðèíèìàþòñÿ ÒÎËÜÊÎ â MathCAD.


Âàðèàíò 1.5


Ðåàëèçîâàòü àëãîðèòì ãåíåðàöèè óñòîé÷èâûõ ïðîñòûõ ÷èñåë è ïðîâåðêó ïðîñòûõ ÷èñåë íà óñòîé÷èâîñòü. Ïðîäåìîíñòðèðîâàòü åãî ðàáîòîñïîñîáíîñòü â âèäå ïðîãðàììû. Ïðîãðàììû ïðèíèìàþòñÿ ÒÎËÜÊÎ â MathCAD.





Ñïèñîê èñïîëüçîâàííûõ èñòî÷íèêîâ


�
� quote "� seq ïóíêò\h\r0 �� seq ðèñóíîê\h\r0 �� seq òàáëèöà\h\r0 �� seq ôîðìóëà\h\r0 �� seq � if "1" <> "� seq _!IDãëàâà\c �0�" "ãëàâà" "!null" �ãëàâà�\r0\h �� set _h_null "" � �� set � quote "_h_� seq !ãëàâà �7�ãëàâà" �_h_7ãëàâà� "Ï" �Ï�� seq _!IDãëàâà\h\r1 �ÏÐÈËÎÆÅÍÈÅ" �ÏÐÈËÎÆÅÍÈÅ�


Ï.1. Àëãîðèòì Åâêëèäà äëÿ íàõîæäåíèÿ íàèáîëüøåãî îáùåãî äåëèòåëÿ


Öåëîå ÷èñëî a äåëèò áåç îñòàòêà äðóãîå öåëîå ÷èñëî b, åñëè, è òîëüêî åñëè


�EMBED Equation.DSMT4���


äëÿ íåêîòîðîãî öåëîãî ÷èñëà k. Â ýòîì ñëó÷àå ÷èñëî a íàçûâàþò äåëèòåëåì ÷èñëà b èëè ìíîæèòåëåì â ðàçëîæåíèè ÷èñëà b íà ìíî�æèòåëè.


Ïóñòü a-öåëîå ÷èñëî, áîëüøåå 1. Òîãäà a ÿâëÿåòñÿ ïðîñòûì ÷èñëîì, åñëè åãî åäèíñòâåííûìè ïîëîæèòåëüíûìè äåëèòåëÿìè áó�äóò 1 è ñàìî a, â ïðîòèâíîì ñëó÷àå a íàçûâàåòñÿ ñîñòàâíûì.


Ëþáîå öåëîå n>1 ìîæåò áûòü ïðåäñòàâëåíî åäèíñòâåííûì îá�ðàçîì ñ òî÷íîñòüþ äî ïîðÿäêà ñîìíîæèòåëåé êàê ïðîèçâåäåíèå ïðîñòûõ.


Ñóùåñòâåííûé ñ òî÷êè çðåíèÿ êðèïòîãðàôèè ôàêò ñîñòîèò â òîì, ÷òî íå èçâåñòíî íèêàêîãî ýôôåêòèâíîãî àëãîðèòìà ðàçëîæåíèÿ ÷èñåë íà ìíîæèòåëè; íå áûëî ïîëó÷åíî è íèêàêîé íåòðèâèàëüíîé íèæíåé îöåíêè âðåìåííîé ñëîæíîñòè ðàçëîæåíèÿ. Íèêàêèõ ýôôåêòèâíûõ ìåòîäîâ íå èçâåñòíî äàæå â òàêîì ïðîñòîì ñëó÷àå, êîãäà íåîáõîäè�ìî âîññòàíîâèòü äâà ïðîñòûõ ÷èñëà p è q èç èõ ïðîèçâåäåíèÿ:


�EMBED Equation.DSMT4���.


Íàèáîëüøèé îáùèé äåëèòåëü ÷èñåë a è b, îáîçíà÷àåìûé êàê ÍÎÄ (a,b) èëè ïðîñòî (a,b),-ýòî íàèáîëüøåå öåëîå, äåëÿùåå îä�íîâðåìåííî ÷èñëà a è b. Â ýêâèâàëåíòíîé ôîðìå (a,b)-ýòî òî åäèíñòâåííîå íàòóðàëüíîå ÷èñëî, êîòîðîå äåëèò a è b è äåëèòñÿ íà ëþáîå öåëîå, äåëÿùåå è a è b. Åñëè ÍÎÄ (a,b)=1, òî öåëûå a è b - âçàèìíî ïðîñòûå.


Íàèáîëüøèé îáùèé äåëèòåëü ìîæåò áûòü âû÷èñëåí ñ ïîìî�ùüþ àëãîðèòìà Åâêëèäà. Åâêëèä îïèñàë ýòîò àëãîðèòì â ñâîåé êíèãå "Íà÷àëà", íàïèñàííîé îêîëî 300 ëåò äî í.ý. Îí íå èçîáðåë åãî. Èñòîðèêè ïîëàãàþò, ÷òî ýòîò àëãîðèòì, âîçìîæíî, ñòàðøå åùå íà 200 ëåò. Ýòî äðåâíåéøèé íåòðèâèàëüíûé àëãîðèòì, êîòîðûé ïðîñóùåñòâîâàë äî íàñòîÿùåãî âðåìåíè è âñå åùå õîðîø è ñå�ãîäíÿ.


Îïèøåì àëãîðèòì Åâêëèäà äëÿ íàõîæäåíèÿ ÍÎÄ (a,b)=1. Ââåäåì îáîçíà÷åíèÿ:�EMBED Equation.DSMT4���-÷àñòíîå; �EMBED Equation.DSMT4���-îñòàòîê. Òîãäà àëãîðèòì ìîæíî ïðåä�ñòàâèòü â âèäå ñëåäóþùåé öåïî÷êè ðàâåíñòâ:


�EMBED Equation.DSMT4���  �EMBED Equation.DSMT4���


�EMBED Equation.DSMT4���


Îñòàíîâêà ãàðàíòèðóåòñÿ, ïîñêîëüêó îñòàòêè �EMBED Equation.DSMT4��� îò äåëåíèé îá�ðàçóþò ñòðîãî óáûâàþùóþ ïîñëåäîâàòåëüíîñòü íàòóðàëüíûõ ÷è�ñåë. Èç ýòîé öåïî÷êè íåìåäëåííî ïîëó÷àåì, ÷òî �EMBED Equation.DSMT4��� åñòü îáùèé äå�ëèòåëü ÷èñåë a è b è, áîëåå òîãî, ÷òî ëþáîé îáùèé äåëèòåëü ÷è�ñåë a è b äåëèò è �EMBED Equation.DSMT4���. Òàêèì îáðàçîì, �EMBED Equation.DSMT4���èëè �EMBED Equation.DSMT4���.


Ï.2. Ðàñøèðåííûé àëãîðèòì Åâêëèäà


Ïðè çàäàííûõ íåîòðèöàòåëüíûõ öåëûõ ÷èñëàõ à è b ýòîò àë�ãîðèòì îïðåäåëÿåò âåêòîð


�EMBED Equation.DSMT4���


òàêîé, ÷òî


�EMBED Equation.DSMT4���.


Â ïðîöåññå âû÷èñëåíèÿ èñïîëüçóþòñÿ âñïîìîãàòåëüíûå âåê�òîðû �EMBED Equation.DSMT4���, �EMBED Equation.DSMT4���. Äåéñòâèÿ ñ âåêòîðàìè ïðîèçâîäÿòñÿ òàêèì îáðàçîì, ÷òî â òå÷åíèå âñåãî ïðîöåññà âû÷èñëåíèÿ âûïîëíÿþòñÿ ñîîòíîøåíèÿ


�EMBED Equation.DSMT4���.


Äëÿ âû÷èñëåíèÿ îáðàòíîé âåëè÷èíû �EMBED Equation.DSMT4���èñïîëüçóåòñÿ ÷àñòíûé ðåæèì ðàáîòû ðàñøèðåííîãî àëãîðèòìà Åâêëèäà, ïðè êî�òîðîì �EMBED Equation.DSMT4���, �EMBED Equation.DSMT4���, è ýòîò àëãîðèòì îïðåäåëÿåò âåêòîð


�EMBED Equation.DSMT4���


òàêîé, ÷òî


�EMBED Equation.DSMT4���


Øàãè àëãîðèòìà:


1.Íà÷àëüíàÿ óñòàíîâêà.�Óñòàíîâèòü �EMBED Equation.DSMT4���


�EMBED Equation.DSMT4���.


2. �EMBED Equation.DSMT4���?. Åñëè �EMBED Equation.DSMT4���, òî àëãîðèòì çàêàí÷èâàåòñÿ.


3.Ðàçäåëèòü, âû÷åñòü.�Óñòàíîâèòü �EMBED Equation.DSMT4���.�Çàòåì óñòàíîâèòü


�EMBED Equation.DSMT4��� 


Âîçâðàòèòüñÿ ê øàãó 2.
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