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ПЕРЕЧЕНЬ УСЛОВНЫХ ОБОЗНАЧЕНИЙ СИМВОЛОВ, ЕДИНИЦ И ТЕРМИНОВ

Сигнал — любая функция времени, в частности, любая последовательность чисел. Любой сигнал может быть представлен в двоичной форме, как некоторая последовательность битов, например: 100101010111010101… Именно такую последовательность битов мы будем называть «сигналом» далее.

Код — форма представления сигнала, не зависящая от его физической сути. 

Блок кода — кусок сигнала фиксированной длины.

Кодирование сигнала — преобразование одной последовательности битов в другую последовательность битов, допускающую восстановление исходной последовательности битов без искажений.
Блочный код — способ кодирования, когда блок кода преобразуется в блок кода другой длины.

Ошибки — случайные искажения битов сигнала при передаче или хранении.

Кратность ошибки — число искаженных битов на один блок кода.

Помехозащищенное кодирование — кодирование сигнала, позволяющее восстановить без искажений исходный сигнал при ограниченных искажениях кодированной поледовательности бит. Это может быть достигнуто только передачей дополнительных бит, т.е. помехозащищенный сигнал всегда длиннее чем исходный сигнал.

Совершенный код — тип блочного помехозащищенного кода для которого количество дополнительных бит помехозащищенного сигнала минимально для исправления всех ошибок не превышающих заданную кратность.
Введение

В настоящее время самым дорогим ресурсом на планете считается информация. При всем разнообразии современной информации, вся она на том или ином этапе своего существования преобразуется в последовательность чисел или, короче говоря, в последовательность нулей и единичек. Именно в такой форме информация (данные, сигналы и т.п.) передается по линиям связи (передача в пространстве), хранится на носителях (передача во времени). Конечно, существуют и иные формы хранения и передачи информации — нецифровые — но в настоящее время они практически вытеснены цифровыми технологиями. 

К несчастью, в процессе передачи информации она может быть искажена. Здесь речь идет не о преднамеренных искажениях, а лишь о так называемых «помехах», т.е. или случайных возмущениях в линиях связи, или случайных повреждениях носителя. Помехи существуют в силу объективных причин и устранить помехи невозможно. Однако искажение информации не безобидно, ведь искажению может подвергнуться важная и нужная информация. Передача информации, прежде всего, необходима для управления механизмом, системой, обществом. В результате искажения может быть нарушена деятельность жизненно важных систем, отданы неверные приказы или не выполнены (выполнены неверно) некие действия.

Способы защиты информации от случайных искажений интересовали человечество с глубокой древности. Человечество изобрело значительное количество технологий, которые позволяют обнаружить искажение и, в некоторых случаях, исправить это искажение. Применительно к методам передачи цифровой информации эти технологии получили название: «помехозащищенное кодирование». 

Помехозащищенное кодирование возможно только за счет передачи дополнительной информации, т.е. любая попытка защититься от помех требует передачи большего количества информации, чем исходная. Основная задача при разработке помехозащищенных алгоритмов минимизировать эту дополнительную информацию.

В данной дипломной работе подготовлены методические материалы и демонстрационная программа для изучения алгоритмов помехозащищенного кодирования. Подробно описан один из алгоритмов генерации помехозащищенных кодов — алгоритм Хэмминга. Создана программа, демонстрирующая алгоритм генерации кодов Хэмминга и способность этих кодов исправлять одиночные ошибки при передаче и неспособность обнаруживать двойные ошибки. Кроме того, в работе кратко описаны другие алгоритмы помехозащищенного кодирования.

Методические материалы и программа позволят студентам лучше понять принципы помехозащищенного кодирования.

1. Что такое помехозащищенное кодирование

1.1. История кодирования, контролирующего ошибки

История кодирования, контролирующего ошибки, началась в 1948 г. публикацией знаменитой статьи Клода Шеннона. Шеннон показал, что с каждым каналом связано измеряемое в битах в секунду и называемое пропускной способностью канала число С, имеющее следующее значение. Если требуемая от системы связи скорость передачи информации R (измеряемая в битах в секунду) меньше С, то, используя коды, контролирующие ошибки, для данного канала можно построить такую систему связи, что вероятность ошибки на выходе будет сколь угодно мала. В самом деле, из шенноновской теории информации следует тот важный вывод, что построение слишком хороших каналов является расточительством; экономически выгоднее использовать кодирование. Фактически в работе Шеннона утверждается, что мощность сигнала, шум в канале и полоса частот ограничивают лишь скорость передачи, а не ее точность. Шеннон, однако, не указал, как найти подходящие коды, а лишь доказал их существование. В пятидесятые годы много усилий было потрачено на попытки построения в явном виде классов кодов, позволяющих получить обещанную сколь угодно малую вероятность ошибки, но результаты были скудными. В следующем десятилетии решению этой увлекательной задачи уделялось меньше внимания; вместо этого исследователи кодов предприняли длительную атаку по двум основным направлениям.

Первое направление носило чисто алгебраический характер и преимущественно рассматривало блоковые коды. Первые блоковые коды были введены в 1950 г., когда Хэмминг описал класс блоковых кодов, исправляющих одиночные ошибки. Коды Хэмминга были разочаровывающе слабы по сравнению с обещанными Шенноном гораздо более сильными кодами. Несмотря на усиленные исследования, до конца пятидесятых годов не было построено лучшего класса кодов. В течение этого периода без какой-либо общей теории были найдены многие коды с малой длиной блока. Основной сдвиг произошел, когда Боуз и Рой-Чоудхури [1960] и Хоквингем [1959] нашли большой класс кодов, исправляющих кратные ошибки (коды БЧХ), а Рид и Соломон [1960] нашли связанный с кодами БЧХ класс кодов для недвоичных каналов. Хотя эти коды остаются среди наиболее важных классов кодов, общая теория блоковых кодов, контролирующих ошибки, с тех пор успешно развивалась, и время от времени удавалось открывать новые коды.

Открытие кодов БЧХ привело к поиску практических методов построения жестких или мягких реализаций кодеров и декодеров. Первый хороший алгоритм был предложен Питерсоном. Впоследствии мощный алгоритм выполнения описанных Питерсоном вычислений был предложен Берлекэмпом и Месси, и их реализация вошла в практику как только стала доступной новая цифровая техника. 

Второе направление исследований по кодированию носило скорее вероятностный характер. Ранние исследования были связаны с оценками вероятностей ошибки для лучших семейств блоковых кодов, несмотря на то что эти лучшие коды не были известны. С этими исследованиями были связаны попытки понять кодирование и декодирование с вероятностной точки зрения, и эти попытки привели к появлению последовательного декодирования. В последовательном декодировании вводится класс неблоковых кодов бесконечной длины, которые можно описать деревом и декодировать с помощью алгоритмов поиска по дереву. Наиболее полезными древовидными кодами являются коды с тонкой структурой, известные под названием сверточных кодов. Эти коды можно генерировать с помощью цепей линейных регистров сдвига, выполняющих операцию свертки информационной последовательности. В конце 50-х годов для сверточных кодов были успешно разработаны алгоритмы последовательного декодирования. Интересно, что наиболее простой алгоритм декодирования - алгоритм Витерби - не был разработан для этих кодов до 1967 г. Применительно к сверточным кодам умеренной сложности алгоритм Витерби пользуется широкой популярностью, но для более мощных сверточных кодов он не практичен.

В 70-х годах эти два направления исследований опять стали переплетаться. Теорией сверточных кодов занялись алгебраисты, представившие ее в новом свете. В теории блоковых кодов за это время удалось приблизиться к кодам, обещанным Шенноном: были предложены две различные схемы кодирования (одна Юстесеном, а другая Гоппой), позволяющие строить семейства кодов, которые одновременно могут иметь очень большую длину блока и очень хорошие характеристики. Обе схемы, однако, имеют практические ограничения, и надо ждать дальнейших успехов. Между тем к началу 80-х годов кодеры и декодеры начали появляться в новейших конструкциях цифровых систем связи и цифровых систем памяти. 

1.2. Приложения помехозащищённого кодирования 

Так как развитие кодов, контролирующих ошибки, первоначально стимулировалось задачами связи, терминология теории кодирования проистекает из теории связи. Построенные коды, однако, имеют много других приложений. Коды используются для защиты данных в памяти вычислительных устройств и на цифровых лентах и дисках, а также для защиты от неправильного функционирования или шумов в цифровых логических цепях. Коды используются также для сжатия данных, и теория кодирования тесно связана с теорией планирования статистических экспериментов.

Приложения к задачам связи носят самый различный характер. Двоичные данные обычно передаются между вычислительными терминалами, между летательными аппаратами и между спутниками. Коды могут быть использованы для получения надежной связи даже тогда, когда мощность принимаемого сигнала близка к мощности тепловых шумов. И поскольку электромагнитный спектр все больше и больше заполняется создаваемым человеком сигналами, коды, контролирующие ошибки, становятся еще более важным инструментом, так как позволяют линиям связи надежно работать при наличии интерференции. В военных приложениях такие коды часто используются для защиты против намеренно организованной противником интерференции.

Во многих системах связи имеется ограничение на передаваемую мощность. Например, в системах ретрансляции через спутники увеличение мощности обходится очень дорого. Коды, контролирующие ошибки, являются замечательным средством снижения необходимой мощности, так как с их помощью можно правильно восстановить полученные ослабленные сообщения. Передача в вычислительных системах обычно чувствительна даже к очень малой доле ошибок, так как одиночная ошибка может нарушить программу вычисления. Кодирование, контролирующее ошибки, становится в этих приложениях весьма важным. Для некоторых носителей вычислительной памяти использование кодов, контролирующих ошибки, позволяет добиться более плотной упаковки битов. 

Другим типом систем связи является система с многими пользователями и разделением по времени, в которой каждому из данного числа пользователей заранее предписаны некоторые временные окна (интервалы), в которых ему разрешается передача. Длинные двоичные сообщения разделяются на пакеты, и один пакет передается в отведенное временное окно. Из-за нарушения синхронизации или дисциплины обслуживания некоторые пакеты могут быть утеряны. Подходящие коды, контролирующие ошибки, защищают от таких потерь, так как утерянные пакеты можно восстановить по известным пакетам.

Связь важна также внутри одной системы. В современных сложных цифровых системах могут возникнуть большие потоки данных между подсистемами. Цифровые автопилоты, цифровые системы управления процессами, цифровые переключательные системы и цифровые системы обработки радарных сигналов - все это системы, содержащие большие массивы цифровых данных, которые должны быть распределены между многими взаимно связанными подсистемами. Эти данные должны быть переданы или по специально предназначенным для этого линиям, или посредством более сложных систем с шинами передачи данных и с разделением по времени. В любом случае важную роль играют методы кодирования, контролирующего ошибки, так как они позволяют гарантировать соответствующие характеристики.

Со временем коды, контролирующие ошибки, и устройства кодирования и декодирования достигли такого уровня развития, на котором они могут обрабатывать большие массивы данных. Можно ожидать, что в системах связи будущего методы кодирования, контролирующего ошибки, будут играть центральную роль.

1.3. Классификация помехоустойчивых кодов

К настоящему времени разработано много различных помехоустойчивых кодов, отличающихся друг от друга основанием, расстоянием, избыточностью, структурой, функциональным назначением, энергетической эффективностью, корреляционными свойствами, алгоритмами кодирования и декодирования, формой частотного спектра. 


Рис.1.1. Классификация помехоустойчивых кодов.

На рис.1.1. приведены типы кодов, различающиеся по особенностям структуры, функциональному назначению, физическим свойствам кода как сигнала.

Известно большое количество кодов, систематизация и классификация которых из-за их многочисленных признаков являются довольно затруднительными. Поэтому в основу классификации положим структурные характеристики кодов. Коды можно разделить на две самостоятельные группы. К первой относятся коды, использующие все возможные комбинации, - неизбыточные коды. В литературе их ещё называют простыми или первичными. Ко второй группе относятся коды, использующие лишь определённую часть всех возможных комбинаций. Такие коды называются избыточными. Оставшаяся часть комбинаций используется для обнаружения или исправления ошибок, возникающих при передаче сообщений. В этих кодах количество разрядов кодовых комбинаций можно условно разделить на определённое число разрядов, предназначенных для информации (информационные разряды), и число разрядов, предназначенных для коррекции ошибок (проверочные разряды).

Обе группы кодов, в свою очередь, подразделяются на равномерные и неравномерные. Равномерные коды – это коды, все кодовые комбинации которых содержат постоянное количество разрядов. Неравномерные коды содержат кодовые комбинации с различным числом разрядов. Неравномерные избыточные коды не нашли применения на практике из-за сложности их технической реализации. Классическими примерами неравномерного кода являются код Морзе, широко применяемый в телеграфии, и код Хафмена, применяемый для компрессии информации (факсимильная связь, ЭВМ). Никаких специальных мер по исправлению и обнаружению ошибок в коде Морзе не предусматривается в связи с большой избыточностью самого передаваемого текста.

Все избыточные коды разделяют на два класса: непрерывные (рекуррентные) и блочные. 

В непрерывных кодах процесс кодирования и декодирования носит непрерывный характер. Непрерывные или рекуррентные коды образуют последовательность символов, не разделяемую на отдельные кодовые комбинации. Формирование проверочных символов ведётся по рекуррентным (возвратным) правилам, поэтому непрерывные коды часто называют рекуррентными или цепными.

В простейшем цепном коде каждый проверочный элемент формируется путём сложения по модулю 2 соседних или отстоящих друг от друга на определённое число позиций информационных элементов. В канал связи передаётся последовательность импульсов, в которой за каждым информационным следует проверочный. Подобную чередующуюся последовательность разрядов имеет, например, корреляционный манчестерский код.

К непрерывным кодам относятся и свёрточные коды, в которых каждый информационный символ, поступающий на вход кодирующего устройства, вызывает появление на его выходе ряда проверочных элементов, образованных суммированием по модулю 2 данного символа и " k-1 " предыдущих информационных символов. Свёрточные коды эффективно работают в канале с белым шумом, но плохо справляются с пачками ошибок. Более того, если декодер ошибается, на его выходе всегда возникает пачка ошибок. Рекуррентные коды позволяют исправлять групповые ошибки в каналах связи.

 В блочных кодах каждому сообщению соответствует кодовая комбинация (блок) из n символов. Блоки кодируются и декодируются отдельно друг от друга. 

Избыточные коды, в которых определённые разряды кодовых комбинаций отводятся для информационных и проверочных символов, называются разделимыми. Разделимые блочные коды обозначаются обычно (n,k) – кодами, где n – количество разрядов кодовой комбинации, k – число разрядов, отводимых для информационных символов. Неразделимые коды не имеют чёткого разделения кодовой комбинации на информационные и проверочные символы. К ним относятся коды с постоянным весом и коды Плоткина.

Разделимые блочные коды, в свою очередь, делятся на несистематические и систематические. В несистематических кодах проверочные символы представляют собой суммы подблоков с L разрядами, на которые разделена последовательность информационных символов. К этим кодам относятся коды Бергера. Другим примером несистематического кода является код с контрольным суммированием - итеративный код. В этом коде проверочные разряды формируются в результате суммирования значений разрядов как в данной кодовой комбинации, так и одноимённых разрядов в ряде соседних с ней комбинаций, образующих совместный блок. Итеративные коды позволяют получить так называемые мощные коды, т.е. коды с длинными блоками и большим кодовым расстоянием при сравнительно простой процедуре декодирования. Итеративные коды могут строиться как комбинационные посредством произведения двух или более систематических кодов.

К комбинационным кодам можно отнести также антифединговые коды, предназначенные для обнаружения и исправления ошибок в каналах с замираниями (федингом) сигналов. Для таких каналов с группированием ошибок применяют метод перемежения символов или декорреляции ошибок. Он заключается в том, что символы, входящие в одну кодовую комбинацию, передаются не непосредственно друг за другом, а перемежаются символами других кодовых комбинаций исходного систематического или любого другого кода. Если интервал между символами, входящими в одну кодовую комбинацию, сделать длиннее "памяти" (интервала корелляции) канала с замираниями, то в пределах длительности одной исходной кодовой комбинации группирования ошибок не будет. На приёме после обратной "расфасовки" в кодовых комбинациях можно производить декодирование с обнаружением и исправлением ошибок.

Самый большой класс разделимых блочных кодов составляют систематические коды, у которых проверочные символы определяются в результате проведения линейных операций над определёнными информационными символами. Для двоичных кодов эти операции сводятся к выбору каждого проверочного символа таким образом, чтобы его сумма по модулю два с определёнными информационными символами была равной нулю. 

К систематическим кодам относятся коды с проверкой на чётность, коды с повторением, корреляционный, инверсный, коды Хэмминга, Голея, Рида-Маллера, Макдональда, Варшамова, с малой плотностью проверок на чётность, итеративный код. Эти коды получили наибольшее применение в системах передачи дискретной информации.

Разновидностью систематических кодов являются циклические коды. Кроме всех свойств систематического кода, циклические коды имеют следующее свойство: если некоторая кодовая комбинация принадлежит коду, то получающаяся путём циклической перестановки символов новая комбинация также принадлежит данному коду. К наиболее известным циклическим кодам относятся простейшие коды, коды Хэмминга, Боуза – Чоудхури – Хоквингема, мажоритарные, коды Файра, Абрамсона, Миласа – Абрамсона, Рида – Соломона, компаундные коды. Проблема помехоустойчивого кодирования представляет собой обширную область теоретических и прикладных исследований. Основными задачами при этом являются следующие: отыскание кодов, эффективно исправляющих ошибки требуемого вида; нахождение методов кодирования и декодирования и простых способов их реализации.

Наиболее разработаны эти задачи применительно к систематическим кодам. Такие коды успешно применяются в вычислительной технике, различных автоматизированных цифровых устройствах и цифровых системах передачи информации.

1.4. Блочные коды

Блочный код задает блок из k информационных символов n-символьным кодовым словом. Скорость R блокового кода определяется равенством R = k/n.
О блочном коде судят по трем параметрам: длине блока n, информационной длине k и минимальному расстоянию d*. Минимальное расстояние является мерой различия двух наиболее похожих кодовых слов.
1.5. Линейные блоковые коды

Большинство известных хороших кодов принадлежит классу линейных кодов. Этот класс кодов определяется специально выбираемой структурой кода. Такая структура облегчает поиск хороших кодов, а также помогает создать хорошие кодеры и декодеры. В то же время хорошие линейные коды существуют и некоторые из них известны. Большинство наиболее эффективных теоретических методов применимо только к линейным кодам, и поэтому при поисках новых кодов обычно ограничиваются классом линейных кодов. 
Хотя блоковые коды, как правило, хорошо справляются с редкими, но большими пачками ошибок, их эффективность при частых, но небольших ошибках, менее высока.

1.6. Матричное кодирование

При явном задании схемы кодирования в (m, n)-коде следует указать 2m кодовых слов, что весьма неэффективно. 

Одним из экономных способов описания схемы кодирования является методика матричного кодирования. 

Пусть 
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или в матричной форме b = aG, где a = a1a2...am - вектор, соответствующий передаваемому сообщению; b = b1b2...bn - вектор, соответствующий кодированному сообщению; G - порождающая матрица кода. 

Порождающая матрица кода определена неоднозначно. Код не должен приписывать различным словам-сообщениям одно и то же кодовое слово. Можно доказать, что этого не произойдет, если первые m столбцов матрицы G образуют единичную матрицу. 

Вместо 2m кодовых слов достаточно знать m слов, являющихся строками матрицы G. 

1.7. Совершенные коды

Совершенный код – код, для которого сферы некоторого одинакового радиуса вокруг кодовых слов, не пересекаясь, покрывают всё пространство. Совершенные коды (в случаях, когда они существуют) обладают замечательными свойствами, и с ними приятно иметь дело, но они столь редки, что имеют ограниченное практическое значение.

2. КОДЫ ХЭММИНГА

2.1. Описание кодирования по Хэммингу
Кодирование по Хэммингу весьма несложный процесс. Достоинство кода в том, что реализация алгоритма требует небольших ресурсов и может быть выполнена аппаратно.

Исходными данными для кодирования является произвольная двоичная последовательность, например как это изображено на рис. 2.1

Исходная битовая последовательность

	№ бита
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	…
	n

	значение бита
	0
	1
	1
	1
	0
	1
	0
	0
	1
	1
	1
	0
	1
	0
	0
	1
	1
	1
	0
	1
	0
	0
	1


Рис. 2.1.
Прежде всего, двоичная последовательность разделяется на куски размером в m бит. Размеры кусков не произвольны, их длина определяются формулой


m = 2r ‑ r - 1,
где r – любое целое число большее 2. Куски исходной двоичной последовательности будем называть «блоки исходного кода» и обозначать ai. Рассмотрим для определенности r = 4, тогда m = 11. Cоответствующее деление исходной битовой последовательности на блоки исходного кода изображено на рис. 2.2. 
Далее исходные коды расширяют до n бит каждый, дополняя r контрольными битами. Полученные n-битные коды образуются так:
· Позиции с номерами 2i (i = 1, 2, …r) резервируются под контрольные биты;
· в остальные биты копируется исходный код в порядке следования его битов.

Расширенные блоки будем называть «блок кода» и обозначать bi. Расширение исходного кода для r = 4 и n = 15 продемонстрировано на рис. 2.3.
Затем вычисляют контрольные разряды. Для вычисления контрольных разрядов нужна вспомогательная матрица M размером (2r – 1) строк и r столбцов. Матрица заполняется по строкам, в каждую строку записывают двоичное представление чисел от 1 до 2r – 1, младшие биты пишут ПЕРВЫМИ. Такая матрица для r = 4 показана на рис. 2.4. Далее вычисляются контрольные разряды ci, для этого из матрицы M выбираются и суммируются по колонкам все строки номера которых совпадают с ненулевыми битами блока кода bi. Полученная строка из r битов записывается в контрольные разряды блока кода bi в порядке следования битов, как показано на рис. 2.4. Вычисление контрольных разрядов ci можно представить матричным умножением 

ci = (bi)T(M,
здесь (bi)T — строка (вместо столбца) расширенного кода, где контрольные биты равны 0.
Полученные блоки кода можно вновь преобразовать в битовую последовательность и передавать по каналу связи. Код Хемминга способен детектировать и исправлять 1 (одну) ошибку на блок.

Разделение битовой последовательности на блоки исходного кода

[image: image3]
Рис. 2.2.

Расширение блоков исходного кода контрольными разрядами

[image: image4]
Рис. 2.3.

2.2. Описание декодирования и исправления ошибки по Хэммингу

Переданная по информационному каналу в приемник битовая последовательность делится на куски по n = 2r - 1 бит — получаются блоки кода. С каж​дым таким блоком выполняется операция


ci = (bi)T(M,

здесь (bi)T — строка (вместо столбца) расширенного кода. Пример приведен на рис. 2.5. Причем здесь контрольные разряды участвуют в вычислении суммы.
Если получено, что все биты ci равны нулю, то значит ошибок нет и коррекция не нужна, см. рис. 2.5. Если хотя бы один бит ci не равен нулю (см. рис. 2.6), то имела место ошибка. Значение ci преобразуют из битового представления в десятичное число i и бит блока кода с номером i — ошибочный бит (передан с ошибкой). Для исправления значение бита инвертируют: заменяют ноль на единицу, а единицу на ноль. В результате получаем правильное значение блока кода. 

В заключение, контрольные разряды удаляются из блока и получается блок исходного кода. Эту операцию (проверка-коррекция) проводят с каждым блоком кода.

Вычисление контрольных разрядов

[image: image5]
Рис. 2.4.

2.3. Невозможность коррекции двойных ошибок и любых ошибок большей кратности

Две и более ошибки в блоке кода Хэмминга невозможно исправить, хуже того невозможно отличить ошибку в одном бите и ошибку в двух и более битах. 

Невозможность исправления двойной ошибки следует и простого факта – процедура коррекции (см. пункт 2.2.) всегда вычисляет один номер ошибочного бита, следовательно, второй и т.д. ошибочные биты просто невозможно указать. Пример двойной ошибки приведен на рис. 2.7.

Невозможность отличить ошибку в одном блоке от ошибки в двух и более блоках следует из факта - процедура коррекции (см. пункт 2.2.) всегда вычисляет один номер ошибочного бита в пределах допустимых номеров, следовательно, отличить случай одиночной ошибки от кратной невозможно.

Проверка на ошибки — нет ошибок

[image: image6]
Рис. 2.5.

2.4. Основные недостатки кода Хэмминга

Главным недостатком кода Хэмминга является не кратность размера исходного блока кода и блока кода степени двойки. Это обстоятельство затрудняет обработку кодов Хэмминга на компьютерах, которые оперируют порциями данных кратными степени двойки (8, 16, 32, 64 бит и т.д.).
Другим недостатком является невозможность создавать код для исправления двойных ошибок или ошибок большей кратности. 

Проверка на ошибки и коррекция ошибок

[image: image7]
Пусть 9-й бит передан неправильно, см. рис. 2.5. Как видно, сумма строк вспомогательной матрицы дает номер бита с ошибкой.
Рис. 2.6.

Проверка на ошибки и невозможность коррекции ошибок кратности два и выше
 SHAPE  \* MERGEFORMAT 



Рис. 2.7.

2.2. Демонстрационная программа

2.2.1. Состав демонстрационной программы
Для лучшего понимания процесса кодирования разработана демонстрационная программа (далее просто «программа»). Программа реализована в пакете MathCAD 2001i и может работать на любой более новой версии пакета MathCAD.
Программа состоит из двух файлов

· «Вспомогательные функции.mcd» — содержит определения вспомогательных функций, необходимых для преобразования чисел в двоичные векторы и работы с двоичным представлением числа. Функции этой части программы здесь не описываются, ознакомится с ними и их описанием можно прямо в указанном файле.
· «Кодирование Хэмминга.mcd» — содержит определения основных функций для генерации кода Хэмминга и работы с этим кодом (коррекция ошибок, преобразование кода в строку символов и обратно, и т.п.). В этом же файле приведен пошаговый пример генерации кода Хэмминга из произвольной текстовой строки, пример исправления одиночных ошибок и пример невозможности исправить двойные ошибки или ошибки большей кратности.
Программа реализована для целей обучения поэтому эффективность (скорость кодирования) принесена в жертву максимальной простоте и наглядности процесса.

2.2.2. Описание основных функций демонстрационной программы

Программа состоит из следующих функций. Примеры работы каждой из функций доступны в файле «Кодирование Хэмминга.mcd» справа рядом с определение соответствующей функции.
str2vec(s) — переводит символы текстовой строки s в ASCII коды (целые числа от 0 до 255). Это встроенная функция и ее описание доступно в справке пакета MathCAD.
BinVec(v, l) — перевод вектора v, состояшего из неотрицательных целых чисел, в двоичный вектор. Каждое число преобразовывается в вектор двоичного кода длиной l. Все вектора последовательно записываются в результирующий вектор. Определение функции
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Определение достаточно простое и не требует разъяснений, функция Int2Bits(x, n) определена во «Вспомогательные функции.mcd» и преобразует положительное целое число x в двоичный вектор длины n. 
Nbit(r) := 2r - 1 — определение кол-ва битов n блочного кода (m, n), в который кодируются исходные по Хэммингу с числом контрольных битов r.
Mbit(r) := 2r + r - 1 — определение кол-ва битов m блочного кода (m, n), в который кодируются исходные по Хэммингу с числом контрольных битов r.
Vec2Matrix(v, m) — преобразование двоичного вектора v в массив с числом строк m. Значения исходного вектора записываются в результирующий массив по-колонкам, количество результирующих колонок определяется размером вектора v. При необходимости последняя колонка дополняется нулями. Определение функции
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Vec2Vecs(v, m) — преобразование двоичного вектора v в вектор из векторов с числом элементов m. При необходимости последний вектор дополняется нулями. Определение функции
[image: image11.wmf]Vec2Vecs

v

m

,

(

)

o

ORIGIN

¬

i

o

¬

im

m

1

-

¬

l

length

v

(

)

¬

lm

floor

l

m

æ

ç

è

ö

÷

ø

¬

M

j

submatrix

v

i

,

i

im

+

,

o

,

o

,

(

)

¬

i

i

m

+

¬

j

o

o

lm

+

1

-

..

Î

for

M

o

lm

+

submatrix

v

i

,

last

v

(

)

,

o

,

o

,

(

)

¬

M

o

lm

+

(

)

last

M

o

lm

+

1

-

(

)

0

¬

lm

m

×

l

<

if

M

:=


Matrix2Vec(M) — преобразование матрицы M в вектор значений. Значения записываются по-столбцам. Определение функции
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InitialCodes(str, r) — переводит символы строки str в ASCI коды и преобразует их к двоичному представлению (8 бит на символ), полученный массив разделяет на блоки по m в соответствии со значением r. Возвращает матрицу из m строк, каждый из столбцов которой заполнен блоком из m бит, последний столбец может быть неполным (дополняется нулями). Определение функции
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errCheckBlock(b, n, msg) — вспомогательная функция контроля размера блока кода. Проверяет, что матрица b состоит из n строк, если это не так, то возвращается ошибка. Также проверяется, что блок содержит только нули и единицы. Определение функции
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ExpandBlock(b, r) — преобразует матрицу b из m строк в матрицу из Nbit(r) строк, вставляя в нее r строк (контрольных разрядов) на позициях 2i, где i = 0 .. (r – 1). Определение функции
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BuildM(r) — построение матрицы M для вычисления контрольных разрядов кода Хэмминга с числом контрольных разрядов r. Определение функции
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AddControlCodes(b, r) — заполнение контрольных битов кода Хэмминга в матрице b, число контрольных битов r. Определение функции
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Codes2Str(codes) — перевод матрицы кодов Хэмминга codes в строку символов. Определение функции
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Str2HamingCodes(str, r) — преобразование cтроки символов str в матрицу кодов Хэмминга с числом контрольных битов r. Определение функции
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DetectErrors(b, r) — обнаружение и корректировка ошибок в коде Хэмминга bk с числом контрольных разрядов r. Определение функции
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HamBlock2Block(b, r) — из массива кодов Хэмминга b выделяет исходный код (удаляет контрольные биты, r штук) и возвращает матрицу с исходными кодами. Определение функции
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StrEncodeHam(str, r) — кодирует символы строки str кодом Хэмминга с параметром r в ASCI коды и преобразует их к двоичному представлению (8 бит на символ), полученный массив разделяет на блоки по m в соответствии со значением r. Возвращает матрицу из m строк, каждый из столбцов которой заполнен блоком из m бит - кодом Хэмминга. Последний столбец может быть неполным (дополняется нулями). Определение функции
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StrEncodeHam2Str(str, r) — кодирует символы строки str кодом Хэмминга с параметром r в ASCI коды и преобразует их к двоичному представлению (8 бит на символ), полученный массив разделяет на блоки по m в соответствии со значением r, преобразует полученный код в строку символов. Возвращает строку символов. Длина строки больше, чем исходная строка из-за дополнительных разрядов. Определение функции
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2.2.3. Описание функций построения матрицы для матричного кодирования Хэминга

Кодирование Хэмминга может быть представлено матричной операцией:

b = E(a,
где a – двоичный вектор исходного блока кода; b – двоичный вектор блока кода Хэмминга; E – кодирующая матрица. 
Для полноты описания кодирования в программу включены функции для построения кодирующей матрицы кода Хэмминга. Эти функции позволяют кодировать по Хэммингу с большей скоростью, чем описанные в пункте 2.2.2. функции.
haBuildMatrix(r) — строит матрицу M для вычисления контрольных разрядов. Старшие разряды - первые. Определение функции
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haGetControlCols(M) — вычисляет столбцы контрольных разрядов для матричного кодирования Хэмминга, используя матрицу M. Определение функции
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haMakeE(r) — возвращает кодирующую матрицу размером m(n для кода Хэмминга с числом контрольных разрядов r. Определение функции
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haEncode(b, r) — кодирует блоки (колонки матрицы b) кодом Хэмминга с параметром r и возвращает закодированное в виде матрицы, где коды расположены в столбцах. Использует матричное кодирование (можно сравнить с ExpandBlock(b, r), BuildM(r), AddControlCodes(b, r)). Определение функции
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haStrEncode(str, r) — кодирует строку str кодом Хэмминга с параметром r и возвращает закодированное в виде матрицы, где коды расположены в столбцах. Использует матричное кодирование.
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3. Задания для самостоятельного выполнения

Варианты 0.n ( стандартные задания. Выполнение такого варианта позволяет гордо говорить: «Я делал лабораторную работу». Одно из стандартных заданий выполняется в обязательном порядке, независимо от выполнения/невыполнения заданий повышенной сложности.

Варианты 1.n ( задания повышенной сложности, за ПОЛНОЕ выполнение любого из них автоматически выставляется зачет по курсу. Выполнение заданий повышенной сложности ( по собственному желанию и только как ДОПОЛНЕНИЕ к основному. Т.е. сначала надо сделать основное, а затем ( повышенной сложности.

Выполненное задание состоит из

· отчета по лабораторной работе, где описан СОБСТВЕННЫЙ вклад в решение проблемы. Переписывать методичку и Интернет не надо.

· работающей программы на MathCAD. Другие варианты программ не принимаются к рассмотрению, кроме случаев, оговоренных в заданиях повышенной сложности.

Вариант 0.1

Используя методичку и программу изучить логику и пошаговое действие алгоритма Хэмминга. 

Создать, используя процедуры демонстрационной программы, две функции: 

1) кодирование произвольной строки символов кодом Хэмминга в строку символов.

2) декодирование произвольной строки символов из кода Хэмминга в исходную строку символов.
Реализовать эти функции для обеих вариантов кодирования (обычный и матричный). 
Сравнить быстродействие двух реализаций.
Ответить на вопросы:

1) Почему невозможно создать СОВЕРШЕННЫЙ код, исправляющий двойные или тройные ошибки.
2) Что такое квазисовершенный код и чем он отличается от совершенного.

3) Что такое коды БЧХ и к какому клаccу кодов они относятся.
Вариант 1.1
Реализовать другой метод совершенного кодирования (код Голея). Написать руководство (в качестве примера см. настоящее руководство) и демонстрационную программу. Программы принимаются ТОЛЬКО в MathCAD.

Вариант 1.2

Реализовать метод кодирования БЧХ. Написать руководство (в качестве примера см. настоящее руководство) и демонстрационную программу. Программы принимаются ТОЛЬКО в MathCAD.

Вариант 1.3
Реализовать построение декодирующей таблицы с лидерами для кода Хэмминга.
Вариант 1.4

Реализовать построение кодирующего полинома для произвольного кода Хэмминга.
ЗАКЛЮЧЕНИЕ

Выполнив данную лабораторную работу, вы будете лучше понимать суть и методы помехозащищенного блочного кодирования.
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Помехоустойчивые коды





Неизбыточные коды








Избыточные коды





Равномерные





Неравномерные





Неравномерные





Равномерные





Непрерывные 


(рекуррентные)





Блочные





Свёрточные





Неразделимые





Разделимые





Систематические


(коды Хэмминга)





Несистематические


(не линейные)





Циклические





Исходная битовая последовательность


№ бита�
1�
2�
3�
4�
5�
6�
7�
8�
9�
10�
11�
12�
13�
14�
15�
16�
17�
18�
19�
20�
21�
…�
n�
�
значение бита�
0�
1�
1�
1�
0�
1�
0�
0�
1�
1�
1�
0�
1�
0�
0�
1�
1�
1�
0�
1�
0�
0�
1�
�
Блоки исходного кода


№ бита �исх. кода�
Блоки�
�
�
a1�
a2�
…�
an�
�
1�
0�
0�
�
�
�
2�
1�
1�
�
�
�
3�
1�
0�
�
�
�
4�
1�
0�
�
�
�
5�
0�
1�
�
�
�
6�
1�
1�
�
�
�
7�
0�
1�
�
�
�
8�
0�
0�
�
�
�
9�
1�
1�
�
�
�
10�
1�
0�
�
�
�
11�
1�
0�
�
�
�









Блоки исходного кода


№ бита �исх. кода�
Блоки�
�
�
a1�
a2�
…�
an�
�
1�
0�
0�
�
�
�
2�
1�
1�
�
�
�
3�
1�
0�
�
�
�
4�
1�
0�
�
�
�
5�
0�
1�
�
�
�
6�
1�
1�
�
�
�
7�
0�
1�
�
�
�
8�
0�
0�
�
�
�
9�
1�
1�
�
�
�
10�
1�
0�
�
�
�
11�
1�
0�
�
�
�






Расширенные блоки


№ бита �расш. кода�
№ бита �исх. кода�
Блоки�
�
�
�
b1�
b2�
…�
bn�
�
1�
�
�
�
�
�
�
2�
�
�
�
�
�
�
3�
1�
0�
0�
�
�
�
4�
�
�
�
�
�
�
5�
2�
1�
1�
�
�
�
6�
3�
1�
0�
�
�
�
7�
4�
1�
0�
�
�
�
8�
�
�
�
�
�
�
9�
5�
0�
1�
�
�
�
10�
6�
1�
1�
�
�
�
11�
7�
0�
1�
�
�
�
12�
8�
0�
0�
�
�
�
13�
9�
1�
1�
�
�
�
14�
10�
1�
0�
�
�
�
15�
11�
1�
0�
�
�
�






Вспомогательная матрица M для r = 4


№ строки ��
№ колонки�
�
�
1�
2�
3�
4�
�
1�
1�
0�
0�
0�
�
2�
0�
1�
0�
0�
�
3�
1�
1�
0�
0�
�
4�
0�
0�
1�
0�
�
5�
1�
0�
1�
0�
�
6�
0�
1�
1�
0�
�
7�
1�
1�
1�
0�
�
8�
0�
0�
0�
1�
�
9�
1�
0�
0�
1�
�
10�
0�
1�
0�
1�
�
11�
1�
1�
0�
1�
�
12�
0�
0�
1�
1�
�
13�
1�
0�
1�
1�
�
14�
0�
1�
1�
1�
�
15�
1�
1�
1�
1�
�






Блоки кода


№ бита �расш. кода�
№ бита �исх. кода�
Блоки�
�
�
�
b1�
b2�
…�
bn�
�
1�
�
0�
�
�
�
�
2�
�
1�
�
�
�
�
3�
1�
0�
0�
�
�
�
4�
�
0�
�
�
�
�
5�
2�
1�
1�
�
�
�
6�
3�
1�
0�
�
�
�
7�
4�
1�
0�
�
�
�
8�
�
0�
�
�
�
�
9�
5�
0�
1�
�
�
�
10�
6�
1�
1�
�
�
�
11�
7�
0�
1�
�
�
�
12�
8�
0�
0�
�
�
�
13�
9�
1�
1�
�
�
�
14�
10�
1�
0�
�
�
�
15�
11�
1�
0�
�
�
�






Строки M, соответствующие ненулевам битам блока


№ строки ��
№ колонки�
�
�
1�
2�
3�
4�
�
5�
1�
0�
1�
0�
�
6�
0�
1�
1�
0�
�
7�
1�
1�
1�
0�
�
10�
0�
1�
0�
1�
�
13�
1�
0�
1�
1�
�
14�
0�
1�
1�
1�
�
15�
1�
1�
1�
1�
�
Сумма по столбцам�
0�
1�
0�
0�
�






Строки M, соответствующие ненулевам битам блока


№ строки ��
№ колонки�
�
�
1�
2�
3�
4�
�
2�
0�
1�
0�
0�
�
5�
1�
0�
1�
0�
�
6�
0�
1�
1�
0�
�
7�
1�
1�
1�
0�
�
10�
0�
1�
0�
1�
�
13�
1�
0�
1�
1�
�
14�
0�
1�
1�
1�
�
15�
1�
1�
1�
1�
�
Сумма по столбцам�
0�
0�
0�
0�
�
Ошибок нет.





Блоки кода


№ бита �расш. кода�
№ бита �исх. кода�
Блоки�
�
�
�
b1�
b2�
…�
bn�
�
1�
�
0�
�
�
�
�
2�
�
1�
�
�
�
�
3�
1�
0�
�
�
�
�
4�
�
0�
�
�
�
�
5�
2�
1�
�
�
�
�
6�
3�
1�
�
�
�
�
7�
4�
1�
�
�
�
�
8�
�
0�
�
�
�
�
9�
5�
0�
�
�
�
�
10�
6�
1�
�
�
�
�
11�
7�
0�
�
�
�
�
12�
8�
0�
�
�
�
�
13�
9�
1�
�
�
�
�
14�
10�
1�
�
�
�
�
15�
11�
1�
�
�
�
�






Вспомогательная матрица M для r = 4


№ строки ��
№ колонки�
�
�
1�
2�
3�
4�
�
1�
1�
0�
0�
0�
�
2�
0�
1�
0�
0�
�
3�
1�
1�
0�
0�
�
4�
0�
0�
1�
0�
�
5�
1�
0�
1�
0�
�
6�
0�
1�
1�
0�
�
7�
1�
1�
1�
0�
�
8�
0�
0�
0�
1�
�
9�
1�
0�
0�
1�
�
10�
0�
1�
0�
1�
�
11�
1�
1�
0�
1�
�
12�
0�
0�
1�
1�
�
13�
1�
0�
1�
1�
�
14�
0�
1�
1�
1�
�
15�
1�
1�
1�
1�
�






Строки M, соответствующие ненулевам


№ строки ��
№ колонки�
�
�
1�
2�
3�
4�
�
2�
0�
1�
0�
0�
�
5�
1�
0�
1�
0�
�
6�
0�
1�
1�
0�
�
7�
1�
1�
1�
0�
�
9�
1�
0�
0�
1�
�
10�
0�
1�
0�
1�
�
13�
1�
0�
1�
1�
�
14�
0�
1�
1�
1�
�
15�
1�
1�
1�
1�
�
Сумма по столбцам�
1�
0�
0�
1�
�
Ошибка в бите 9.





Блоки кода (с ошибкой)


№ бита �расш. кода�
№ бита �исх. кода�
Блоки�
�
�
�
b1�
b2�
…�
bn�
�
1�
�
0�
�
�
�
�
2�
�
1�
�
�
�
�
3�
1�
0�
�
�
�
�
4�
�
0�
�
�
�
�
5�
2�
1�
�
�
�
�
6�
3�
1�
�
�
�
�
7�
4�
1�
�
�
�
�
8�
�
0�
�
�
�
�
9�
5�
1�
ошибка�
�
10�
6�
1�
�
�
�
�
11�
7�
0�
�
�
�
�
12�
8�
0�
�
�
�
�
13�
9�
1�
�
�
�
�
14�
10�
1�
�
�
�
�
15�
11�
1�
�
�
�
�






Вспомогательная матрица M для r = 4


№ строки ��
№ колонки�
�
�
1�
2�
3�
4�
�
1�
1�
0�
0�
0�
�
2�
0�
1�
0�
0�
�
3�
1�
1�
0�
0�
�
4�
0�
0�
1�
0�
�
5�
1�
0�
1�
0�
�
6�
0�
1�
1�
0�
�
7�
1�
1�
1�
0�
�
8�
0�
0�
0�
1�
�
9�
1�
0�
0�
1�
�
10�
0�
1�
0�
1�
�
11�
1�
1�
0�
1�
�
12�
0�
0�
1�
1�
�
13�
1�
0�
1�
1�
�
14�
0�
1�
1�
1�
�
15�
1�
1�
1�
1�
�






Строки M, соответствующие ненулевам


№ строки ��
№ колонки�
�
�
1�
2�
3�
4�
�
2�
0�
1�
0�
0�
�
4�
0�
0�
1�
0�
�
5�
1�
0�
1�
0�
�
6�
0�
1�
1�
0�
�
7�
1�
1�
1�
0�
�
9�
1�
0�
0�
1�
�
10�
0�
1�
0�
1�
�
13�
1�
0�
1�
1�
�
14�
0�
1�
1�
1�
�
15�
1�
1�
1�
1�
�
Сумма по столбцам�
1�
0�
1�
1�
�
Ошибка в бите 13. А ошибки совсем не там.





Блоки кода (с ошибкой)


№ бита �расш. кода�
№ бита �исх. кода�
Блоки�
�
�
�
b1�
b2�
…�
bn�
�
1�
�
0�
�
�
�
�
2�
�
1�
�
�
�
�
3�
1�
0�
�
�
�
�
4�
�
1�
ошибка�
�
5�
2�
1�
�
�
�
�
6�
3�
1�
�
�
�
�
7�
4�
1�
�
�
�
�
8�
�
0�
�
�
�
�
9�
5�
1�
ошибка�
�
10�
6�
1�
�
�
�
�
11�
7�
0�
�
�
�
�
12�
8�
0�
�
�
�
�
13�
9�
1�
�
�
�
�
14�
10�
1�
�
�
�
�
15�
11�
1�
�
�
�
�






Вспомогательная матрица M для r = 4


№ строки ��
№ колонки�
�
�
1�
2�
3�
4�
�
1�
1�
0�
0�
0�
�
2�
0�
1�
0�
0�
�
3�
1�
1�
0�
0�
�
4�
0�
0�
1�
0�
�
5�
1�
0�
1�
0�
�
6�
0�
1�
1�
0�
�
7�
1�
1�
1�
0�
�
8�
0�
0�
0�
1�
�
9�
1�
0�
0�
1�
�
10�
0�
1�
0�
1�
�
11�
1�
1�
0�
1�
�
12�
0�
0�
1�
1�
�
13�
1�
0�
1�
1�
�
14�
0�
1�
1�
1�
�
15�
1�
1�
1�
1�
�
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