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Список практических занятий дисциплины 

Домашние/практические работы

	№ п/п
	№ раздела дисциплины
	Наименование работы

	1. 
	2
	Энтропия Шенона и смысл энтропии Шенона.

	2. 
	3
	Эффективное кодирование. Алгоритмы Шенона-Фано и Хаффмана.

	3. 
	3
	Эффективное кодирование. Алгоритмы арифметического кодирования и алгоритмы Лемпеля-Зива.

	4. 
	4
	Помехозащищенное кодирование. Емкость канала и простейшие коды обнаружения/исправления ошибок.

	5. 
	4
	Помехозащищенное кодирование. Коды Хэмминга и циклическая избыточная сумма.

	6. 
	5
	Основы защиты информации. Элементарные криптоалгоритмы. Алгоритм RSA.

	7. 
	5
	Основы защиты информации. Современные симметричные криптоалгоритмы. Алгоритмы AES и ГОСТ 28147-89.


Выполняются семь практических работ и семь домашних заданий. 

Форма проведения: 
1) Изучение методических материалов и примеров решения задач — практическая работа. Самостоятельно (дистанционная форма) или на занятии (очная форма) под руководством преподавателя. 
2) Самостоятельное выполнение домашнего задания (обе формы). Студент самостоятельно выполняет домашнее задание, консультируясь по непонятным вопросам у преподавателя. 

Количество задач для каждого домашнего задания приведено в заголовке задания. Необходимо решить один вариант каждой задачи. Номер варианта определяется номером студента в списке группы. 

Если число студентов в группе больше числа вариантов, например 20 вариантов, то студент с номером 21 решает первый вариант, студент с номером 22 – второй и т.д.

Если в задаче не предусмотрено вариантов – все решают одну и ту же задачу.
Как результат выполнения задания студент должен представить отчет, состоящий из
1) номер задачи и варианта.

2) условие задачи;
3) описание решения задачи;
4) ответ.
Предусмотрены также задачи повышенной сложности. Задачи повышенной сложности отмечены «*» и не включены в общее число задач домашнего задания. Решение задач повышенной сложности не обязательно.

Расписание выполнения домашних заданий работ по неделям/модулям
	№ модуля
	Домашнее задание
	Форма отчетности
	Срок сдачи

	1.
	
	
	

	2.
	
	
	

	3.
	1. Энтропия Шенона.
	отчет по домашнему заданию 1
	четвертая неделя

	4.
	
	
	

	5.
	2. Эффективное кодирование. Алгоритмы Шенона-Фано и Хаффмана.
	отчет по домашнему заданию 1
	пятая неделя

	6.
	3. Эффективное кодирование. Алгоритмы арифметического кодирования и алгоритмы Лемпеля-Зива.
	отчет по домашнему заданию 1
	шестая неделя

	7.
	

	8.
	4. Помехозащищенное кодирование. Емкость канала и простейшие коды обнаружения/исправления ошибок.
	отчет по домашнему заданию 2
	восьмая неделя

	9.
	5. Помехозащищенное кодирование. Коды Хэмминга и циклическая избыточная сумма.
	отчет по домашнему заданию 2
	девятая неделя

	10.
	

	11.
	
	
	

	12.
	6. Основы защиты информации. Элементарные криптоалгоритмы. Алгоритм RSA.
	отчет по домашнему заданию 2
	двенадцатая неделя

	13.
	
	
	

	14.
	

	15.
	
	
	


Домашние задания преставлены файлами MathCAD. MathCAD можно взять здесь.
Для лишенных возможности использования MathCAD приложена копия-картинка RTF.
Решать задачи в MathCAD-е НЕ обязательно.

Задания и задачи повышенной сложности

Решение задач и выполнение заданий к лабораторным работам повышенной сложности не обязательно.

Студент, 

· сдавший все лабораторные работы,

· сдавший все домашние задания,

· решивший ОДНУ задачу повышенной сложности или выполнивший ОДНО задание лабораторной работы повышенной сложности, 

освобождается от сдачи зачета.
 SEQ формула \h \r 0 

 SEQ таблица \h \r 0 

 SEQ рисунок \h \r 0 

 SEQ Пункт \h \r 0 Лабораторный практикум (опционально, по желанию обучаемого вместо соответствующего домашнего задания)
Очная форма обучения

	№ 
	№ раздела дисциплины
	Наименование работ
	Время на выполнение работы, ч

	1. 
	2
	Сжатие данных. Метод Хаффмана.
	6 

	2. 
	2
	Сжатие данных. Метод Лемпеля-Зива.
	

	3. 
	2
	Сжатие данных. Метод арифметического кодирования.
	

	4. 
	4
	Помехозащищенное кодирование. Коды Хэмминга.
	6

	5. 
	4
	Помехозащищенное кодирование. Коды БЧХ.
	

	6. 
	5
	Криптографические алгоритмы. ГОСТ 28147-89.
	5

	7. 
	5
	Криптографические алгоритмы. Основы RSA.
	

	8. 
	5
	Криптографические алгоритмы. Основы AES.
	

	9. 
	5
	Криптографические алгоритмы. Взлом RSA.
	

	
	
	Итого:
	17


Дистанционная форма обучения

	№ 
	№ раздела дисциплины
	Наименование работ
	Время на выполнение работы, ч

	1. 
	2
	Сжатие данных. Метод Хаффмана.
	4

	2. 
	2
	Сжатие данных. Метод Лемпеля-Зива.
	

	3. 
	2
	Сжатие данных. Метод арифметического кодирования.
	

	4. 
	4
	Помехозащищенное кодирование. Коды Хэмминга.
	4

	5. 
	4
	Помехозащищенное кодирование. Коды БЧХ.
	

	6. 
	5
	Криптографические алгоритмы. ГОСТ 28147-89.
	4

	7. 
	5
	Криптографические алгоритмы. Основы RSA.
	

	8. 
	5
	Криптографические алгоритмы. Основы AES.
	

	9. 
	5
	Криптографические алгоритмы. Взлом RSA.
	

	
	
	Итого:
	12


Можно выполнить любую лабораторную работу, по одной из каждого раздела ВМЕСТО соответствующего домашнего задания.
Форма проведения: самостоятельное изучение методических материалов и выполнение задания лабораторной работы. Студент самостоятельно выполняет задание лабораторной работы, консультируясь по непонятым вопросам у преподавателя. 

Как результат выполнения задания студент должен представить отчет по лабораторной работе, состоящий из
1) текста отчета, отразив в нем алгоритм решения задачи и описав собственный подход к ее решению;
2) программы в пакете MathCAD или аналогичном, реализующей решение задачи, если удалось создать.

В каждой лабораторной работе предусмотрены задания повышенной сложности. Задание повышенной сложности выдается в форме общей постановки задачи и предполагаемых результатов работы. Студент должен самостоятельно:

1) Конкретизировать задачу до уровня, позволяющего сфор​му​лировать (математическое) описание (модель) проблемы, обосновав (по возможности) все сделанные упрощения и предположения.

2) Написать обзор общего состояния дел в области решаемой проблемы и описать собственный подход к ее решению. Подробно описать алгоритм и (или) методику решения проблемы, которую собирается применить сам.

3) Попытаться реализовать предложенную методику (алгоритм) в программе.

4) Проанализировать полученные результаты, сравнив их с доступными экспериментальным данными и (или) результатами других авторов. Указать причины различий и сделать предложения по совершенствованию.

Выполнение заданий повышенной сложности не обязательно. Студент сам принимает решение: выполнять обычное задание  или задание повышенной сложности.
Расписание выполнения лабораторных работ по неделям/модулям совпадает с расписанием домашних заданий. 

