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АННОТАЦИЯ СОДЕРЖАНИЯ ДИСЦИПЛИНЫ

Дисциплина посвящена изучению основ теории информации. Обучаемые знакомятся с понятием информации, подходами к измерению информации, понятием кодирования, алгоритмами кодирования (эффективное кодирование, помехозащищенное кодирование, криптографическое кодирование). Подробно рассматривается: теория информации Шенона; алгоритмы Шенона-Фано, Хаффмана, Лемпеля-Зива; блочное помехозащищенное кодирование, совершенные и квазисовершенные помехозащищенные коды; современные алгоритмы шифрования с симметричным и несимметричным ключом.

1. SEQ формула \h \r 0 

 SEQ таблица \h \r 0 

 SEQ рисунок \h \r 0 

 SEQ Пункт \h \r 0  Цели и задачи дисциплины

Объектами профессиональной деятельности бакалавра/инженера по специальности 230200/230201 являются информационные системы и сети, их математическое, информационное и программное обеспечение, способы и методы проектирования, отладки, производства и эксплуатации технических и программных средств ин​фор​ма​ци​он​ных систем в различных областях.

Цели дисциплины заключаются в следующем:

1) Ознакомление с основами математической теории информации.

2) Приобретение навыков в практическом использовании, постановке и решении задач измерения и кодирования информации.
Бакалавр/инженер по специальности 230200 должен быть подготовлен к решению следующих задач:

1) Понимание сути информационных процессов в системах передачи, хранения и преобразования данных.

2) Применение компьютеров для решения задач передачи, хранения и преобразования данных.

3) Разработка и использование математических и вычислительных моделей процессов передачи, хранения и преобразования информации, их оптимизация и выработка направлений совершенствования.

Для изучения данной дисциплины студент должен иметь знания по следующим курсам:

1) Высшая математика (теория вероятности, математический анализ, векторная алгебра);

2) Информатика;
3) Основы программирования.
2. SEQ формула \h \r 0 

 SEQ таблица \h \r 0 

 SEQ рисунок \h \r 0 

 SEQ Пункт \h \r 0  Требования к уровню освоения содержания дисциплины

В результате изучения дисциплины студенты должны:

знать:

· задачи теории информации и подходы к построению теории информации;

· основные понятие теории информации;

· способы измерения информации;
· основные методы эффективного, помехозащищенного и криптографического кодирования;

уметь:

· применять методы теории информации для решения практических задач;

· применять алгоритмы эффективного, помехозащищенного и криптографического кодирования;

· реализовать прикладные задачи теории информации на базе языков программирования и пакетов прикладных программ;

иметь опыт:

· применения теории информации для анализа информационных систем и процессов;

· расчетов, оптимизации детерминированных и случайных информационных систем и процессов.

3. SEQ формула \h \r 0 

 SEQ таблица \h \r 0 

 SEQ рисунок \h \r 0 

 SEQ Пункт \h \r 0  Объем дисциплины и виды учебной работы

Очная форма обучения

	Вид учебной работы
	Кол-во, шт
	Всего, часов
	Семестры

	
	
	
	4
	
	
	

	Общая трудоемкость дисциплины
	
	94
	94
	
	
	

	Аудиторные занятия
	
	50
	50
	
	
	

	
Лекции
	
	34
	34
	
	
	

	
Практические занятия (ПЗ)
	
	
	
	
	
	

	
Семинары (С)
	
	
	
	
	
	

	
Лабораторные работы (ЛР)
	3
	16
	16
	
	
	

	
Другие виды аудиторных занятий
	
	
	
	
	
	

	Самостоятельная работа
	
	44
	44
	
	
	

	
конт. меропр
	3
	
	
	
	
	

	
Курсовой проект (КП)
	
	
	
	
	
	

	
Курсовая работа (КР)
	
	
	
	
	
	

	
Расчетно-граф. работы (РГР)
	1
	20
	20
	
	
	

	
Расчетная работа (РР)
	
	
	
	
	
	

	
Контрольная работа (КР)
	1
	2
	2
	
	
	

	
Домашнее задание (ДЗ) 
	2
	12
	12
	
	
	

	
Реферат (Р)
	
	
	
	
	
	

	
Подготовка к ауд. занятиям
	
	15
	15
	
	
	

	
Другие виды СРС
	
	
	
	
	
	

	Виды итогового контроля
	
	
	
	
	
	

	Зачет (З)
	1
	З
	З
	
	
	

	Экзамен (Э)
	
	
	
	
	
	


Дистанционная форма обучения

	Вид учебной работы
	Кол-во, шт
	Всего, часов
	Семестры

	
	
	
	4
	
	
	

	Общая трудоемкость дисциплины
	
	102
	102
	
	
	

	Аудиторные занятия
	
	51
	51
	
	
	

	
Лекции
	
	4
	4
	
	
	

	
Практические занятия (ПЗ)
	
	
	
	
	
	

	
Семинары (С)
	
	
	
	
	
	

	
Лабораторные работы (ЛР)
	3
	12
	12
	
	
	

	
Другие виды аудиторных занятий
	
	
	
	
	
	

	
Дистанционная составляющая 
	
	35
	35
	
	
	

	Самостоятельная работа
	
	51
	51
	
	
	

	
контрольные меропр.
	7
	
	
	
	
	

	
Курсовой проект (КП)
	
	
	
	
	
	

	
Курсовая работа (КР)
	
	
	
	
	
	

	
Расчетно-граф. работы (РГР)
	
	
	
	
	
	

	
Расчетная работа (РР)
	
	
	
	
	
	

	
Контрольная работа (КР)
	1
	2
	2
	
	
	

	
Домашнее задание (ДЗ) 
	6
	36
	36
	
	
	

	
Реферат (Р)
	
	
	
	
	
	

	
Подготовка к ауд. занятиям
	
	5
	5
	
	
	

	
Другие виды СРС
	
	8
	8
	
	
	

	Виды итогового контроля
	
	
	
	
	
	

	
Зачет (З)
	1
	З
	З
	
	
	

	
Экзамен (Э)
	
	
	
	
	
	


4. SEQ формула \h \r 0 

 SEQ таблица \h \r 0 

 SEQ рисунок \h \r 0 

 SEQ Пункт \h \r 0  Содержание дисциплины

4.

 SEQ !_Пункт \h 

1 SEQ Пункт .Разделы дисциплины и виды занятий
Очная форма обучения

	Разделы дисциплины
	Трудоемкость освоения раздела дисциплины, час 

	Наименование раздела
	Номер модуля, 
в который включен раздел
	Общая трудоемкость раздела, час
	Аудиторные занятия по данному разделу, час
	Лекции
	Практические занятия
	Лабораторные работы
	Самостоятельная работа студентов
	Курсовой проект (КП)
	Курсовая работа (КР)
	Расчетно-граф. работа (РГР)
	Расчетная работа (РР)
	Контрольная работа (КР)
	Домашняя работа (ДР)
	Реферат
	Коллоквиум
	Другие виды СРС
	Подготовка к ауд. занятиям

	1. Введение
	
	0
	0
	0
	
	0
	0
	
	
	
	
	
	0
	
	
	
	0

	1.1. Основные задачи теории информации.
	1
	3
	2
	2
	
	0
	1
	
	
	
	
	
	0
	
	
	
	1

	1.2. Краткая историческая справка по возникновению и развитию ТИ.
	1
	2
	1
	1
	
	0
	1
	
	
	
	
	
	0
	
	
	
	1

	2. Основные понятия теории информации
	
	0
	0
	0
	
	0
	0
	
	
	
	
	
	0
	
	
	
	

	2.1. Понятие информации и подходы к измерению информации. 
	2
	3
	2
	2
	
	0
	2
	
	
	
	
	
	0
	
	
	
	1

	2.2. Подходы к измерению информации. Вероятностная мера Шенона.
	2
	4
	2
	2
	
	0
	2
	
	
	
	
	
	2
	
	
	
	2

	3. Эффективное кодирование
	
	0
	0
	0
	
	0
	0
	
	
	
	
	
	0
	
	
	
	

	3.1. Понятие избыточности информации.
	3
	3
	2
	2
	
	0
	1
	
	
	
	
	
	0
	
	
	
	1

	3.2. Статистические и корреляционные методы эффективного кодирования.
	3
	3
	2
	2
	
	0
	1
	
	
	
	
	
	0
	
	
	
	1

	3.3. Методы Шенона-Фано, Хаффмана и Арифметическое кодирование.
	4
	4
	2
	2
	
	0
	2
	
	
	
	
	
	2
	
	
	
	2

	3.4. Методы Лемпеля-Зива.
	5
	4
	2
	2
	
	0
	2
	
	
	
	
	
	2
	
	
	
	2

	Выполнение лабораторной работы по эффективному кодированию.
	6
	12
	6
	0
	
	6
	6
	
	
	
	
	
	0
	
	
	
	2

	4. Помехозащищенное кодирование
	
	0
	0
	0
	
	0
	0
	
	
	
	
	
	0
	
	
	
	

	4.1. Модели информационного канала с помехами. Емкость канала связи. 
	7
	4
	2
	2
	
	0
	2
	
	
	
	
	
	0
	
	
	
	1

	4.2. Обнаружение и исправление ошибок при передаче через канал с помехами. 
	7
	4
	2
	2
	
	0
	2
	
	
	
	
	
	2
	
	
	
	2

	4.3. Блочные коды. Групповые коды. Способы кодирования. 
	8
	4
	2
	2
	
	0
	2
	
	
	
	
	
	0
	
	
	
	1

	4.4. Совершенные и квазисовершенные коды. 
	8
	5
	3
	3
	
	0
	2
	
	
	
	
	
	2
	
	
	
	1

	Выполнение лабораторной работы по помехозащищенному кодированию.
	9
	12
	6
	0
	
	6
	6
	
	
	
	
	
	0
	
	
	
	2

	5. Криптографические методы кодирования
	
	0
	0
	0
	
	0
	0
	
	
	
	
	
	0
	
	
	
	0

	5.1. Защита информации от несанкционированного доступа.
	10
	4
	2
	2
	
	0
	2
	
	
	
	
	
	0
	
	
	
	1

	5.2. Современные симметричные криптопреобразования. 
	11
	5
	2
	2
	
	0
	2
	
	
	
	
	
	0
	
	
	
	1

	5.3. Несимметричные криптопреобразования.
	12
	4
	2
	2
	
	0
	2
	
	
	
	
	
	2
	
	
	
	2

	5.4. Понятие криптостойкости и основы криптоанализа.
	13
	4
	2
	2
	
	0
	2
	
	
	
	
	
	0
	
	
	
	1

	Выполнение лабораторной работы по криптографии.
	14
	9
	4
	0
	
	4
	4
	
	
	
	
	
	0
	
	
	
	2

	6. Заключение
	
	0
	0
	0
	
	0
	0
	
	
	
	
	
	0
	
	
	
	0

	6.1. Нерешенные проблемы теории информации и современные направления развития.
	15
	1
	2
	2
	
	0
	0
	
	
	
	
	
	0
	
	
	
	1

	Контрольная работа
	16
	0
	0
	0
	
	0
	0
	
	
	
	
	
	2
	
	
	
	0
	

	Расчетно-графическая работа
	16
	0
	0
	0
	
	0
	0
	
	
	
	
	
	20
	
	
	
	0
	

	Итого по дисциплине 
	 
	94
	50
	34
	
	16
	44
	
	
	
	
	
	34
	
	
	
	15


Дистанционная форма обучения
	Разделы дисциплины
	Трудоемкость освоения раздела дисциплины, час 

	Наименование раздела
	Номер модуля, 
в который включен раздел
	Общая трудоемкость раздела, час
	Аудиторные занятия по данному разделу, час
	Лекции
	Практические занятия
	Лабораторные работы
	Другие виды аудиторных занятий
	Самостоятельная работа студентов
	Курсовой проект (КП)
	Курсовая работа (КР)
	Расчетно-граф. работа (РГР)
	Расчетная работа (РР)
	Контрольная работа (КР)
	Домашняя работа (ДР)
	Реферат
	Коллоквиум
	Другие виды СРС
	Подготовка к ауд. занятиям

	1. Введение
	1
	0
	0
	0
	
	0
	0
	0
	
	
	
	
	0
	0
	
	
	0
	0

	1.1. Основные задачи теории информации.
	1
	3
	2
	1
	
	0
	1
	0
	
	
	
	
	0
	0
	
	
	0
	0

	1.2. Краткая историческая справка по возникновению и развитию ТИ.
	1
	3
	2
	1
	
	0
	1
	1
	
	
	
	
	0
	0
	
	
	0
	0

	2. Основные понятия теории информации
	
	0
	0
	0
	
	0
	0
	0
	
	
	
	
	0
	0
	
	
	0
	0

	2.1. Понятие информации и подходы к измерению информации. 
	2
	3
	2
	1
	
	0
	1
	1
	
	
	
	
	0
	0
	
	
	0
	1

	2.2. Подходы к измерению информации. Вероятностная мера Шенона.
	2
	4
	2
	1
	
	0
	1
	8
	
	
	
	
	0
	6
	
	
	1
	1

	3. Эффективное кодирование
	
	0
	0
	0
	
	0
	0
	0
	
	
	
	
	0
	0
	
	
	0
	0

	3.1. Понятие избыточности информации.
	3
	3
	2
	0
	
	0
	2
	0
	
	
	
	
	0
	0
	
	
	0
	0

	3.2. Статистические и корреляционные методы эффективного кодирования.
	3
	3
	2
	0
	
	0
	2
	0
	
	
	
	
	0
	0
	
	
	0
	0


	3.3. Методы Шенона-Фано, Хаффмана и Арифметическое кодирование.
	4
	6
	2
	0
	
	0
	2
	8
	
	
	
	
	0
	6
	
	
	1
	1

	3.4. Методы Лемпеля-Зива.
	5
	6
	2
	0
	
	0
	2
	6
	
	
	
	
	0
	6
	
	
	0
	0

	Выполнение лабораторной работы по эффективному кодированию.
	6
	12
	6
	0
	
	4
	2
	2
	
	
	
	
	0
	0
	
	
	2
	0

	4. Помехозащищенное кодирование
	
	0
	0
	0
	
	0
	0
	0
	
	
	
	
	0
	0
	
	
	0
	0

	4.1. Модели информационного канала с помехами. Емкость канала связи. 
	7
	4
	2
	0
	
	0
	2
	0
	
	
	
	
	0
	0
	
	
	0
	0

	4.2. Обнаружение и исправление ошибок при передаче через канал с помехами. 
	7
	4
	2
	0
	
	0
	2
	0
	
	
	
	
	0
	0
	
	
	0
	0

	4.3. Блочные коды. Групповые коды. Способы кодирования. 
	8
	4
	2
	0
	
	0
	2
	6
	
	
	
	
	0
	6
	
	
	0
	0

	4.4. Совершенные и квазисовершенные коды. 
	8
	5
	3
	0
	
	0
	3
	6
	
	
	
	
	0
	6
	
	
	0
	0

	Выполнение лабораторной работы по помехозащищенному кодированию.
	9
	12
	6
	0
	
	4
	2
	3
	
	
	
	
	0
	0
	
	
	2
	1

	5. Криптографические методы кодирования
	
	0
	0
	0
	
	0
	0
	0
	
	
	
	
	0
	0
	
	
	0
	0

	5.1. Защита информации от несанкционированного доступа.
	10
	4
	2
	0
	
	0
	2
	0
	
	
	
	
	0
	0
	
	
	0
	0

	5.2. Современные симметричные криптопреобразования. 
	11
	5
	2
	0
	
	0
	2
	0
	
	
	
	
	0
	0
	
	
	0
	0

	5.3. Несимметричные криптопреобразования.
	12
	6
	2
	0
	
	0
	2
	0
	
	
	
	
	0
	0
	
	
	0
	0

	5.4. Понятие криптостойкости и основы криптоанализа.
	13
	4
	2
	0
	
	0
	2
	6
	
	
	
	
	0
	6
	
	
	0
	0

	Выполнение лабораторной работы по криптографии.
	14
	9
	4
	0
	
	4
	0
	2
	
	
	
	
	0
	0
	
	
	2
	1

	6. Заключение
	
	0
	0
	0
	
	0
	0
	0
	
	
	
	
	0
	0
	
	
	0
	0

	6.1. Нерешенные проблемы теории информации и современные направления развития.
	15
	2
	2
	0
	
	0
	2
	0
	
	
	
	
	0
	0
	
	
	0
	0

	Контрольная работа
	16
	0
	0
	0
	
	0
	0
	2
	
	
	
	
	2
	0
	
	
	0
	0

	Итого по дисциплине 
	 
	102
	51
	4
	
	12
	35
	51
	
	
	
	
	2
	36
	
	
	8
	5


4.

 SEQ !_Пункт \h 

2 SEQ Пункт .Содержание разделов дисциплины

r 0 \h

1 SEQ Раздел  \r 1. Введение

Основные задачи теории информации. Краткая справка по истории возникновения и развития, и современному состоянию теории информации. Понятия информации. Проблемы количественного измерения информации и подходы к введению количественной меры информации.

r 0 \h

2 SEQ Раздел  . Основные понятия теории информации
2.1. Понятие информации и различные подходы к измерению информации. Определение понятий сигнала, информационного канала и помех. Понятие кодирования информации.

2.2. Три подхода к измерению информации. Вероятностная мера Шенона и смысл меры Шенона.

r 0 \h

3 SEQ Раздел  . Эффективное кодирование

3.1. Понятие избыточности информации и методы устранения избыточности.

3.2. Статистические и корреляционные методы эффективного кодирования.

3.3. Методы Шенона-Фано, Хаффмана и Арифметическое кодирование.

3.4. Методы Лемпеля-Зива.

r 0 \h

4 SEQ Раздел  . Помехозащищенное кодирование

4.1. Модели информационного канала с помехами. Двоичный симметричный канал. Емкость канала связи. Максимальные скорости передачи по каналу с помехами.

4.2. Обнаружение и исправление ошибок при передаче через канал с помехами. Примеры кодов обнаружения и исправления. Общие свойства помехозащищенного кодирования.

4.3. Блочные коды. Групповые коды. Табличное, матричное и полиномиальное кодирование. 

4.4. Совершенные и квазисовершенные коды. Совершенные коды Хэмминга и код Голея. Квазисовершенные коды БЧХ. Другие (не блочные) методы помехозащищенного кодирования.

r 0 \h

5 SEQ Раздел  . Криптографические методы кодирования

5.1. Защита информации от несанкционированного доступа. Причины возникновения и история криптографии.

5.2. Современные симметричные криптопреобразования. Примеры стандартов. Преимущества и недостатки симметричных алгоритмов.

5.3. Несимметричные криптопреобразования. Примеры систем без передачи ключей и систем с несимметричным ключом. Современные стандарты несимметричных алгоритмов. Преимущества и недостатки симметричных алгоритмов. Электронная подпись.

5.4. Понятие криптостойкости алгоритма и задачи криптоанализа.

r 0 \h

6 SEQ Раздел  . Заключение

6.1. Нерешенные проблемы теории информации и современные направления развития.

5. SEQ формула \h \r 0 

 SEQ таблица \h \r 0 

 SEQ рисунок \h \r 0 

 SEQ Пункт \h \r 0  Лабораторный практикум 
Очная форма обучения

	№ 
	№ раздела дисциплины
	Наименование работ
	Время на выполнение работы, ч

	1. 
	3
	Сжатие данных. Метод Хаффмана.
	6 

	2. 
	3
	Сжатие данных. Метод Лемпеля-Зива.
	

	3. 
	3
	Сжатие данных. Метод арифметического кодирования.
	

	4. 
	4
	Помехозащищенное кодирование. Коды Хэмминга.
	6

	5. 
	4
	Помехозащищенное кодирование. Коды БЧХ.
	

	6. 
	5
	Криптографические алгоритмы. ГОСТ 28147-89.
	5

	7. 
	5
	Криптографические алгоритмы. Основы RSA.
	

	8. 
	5
	Криптографические алгоритмы. Основы AES.
	

	9. 
	5
	Криптографические алгоритмы. Взлом RSA.
	

	
	
	Итого:
	17


Дистанционная форма обучения

	№ 
	№ раздела дисциплины
	Наименование работ
	Время на выполнение работы, ч

	1. 
	2
	Сжатие данных. Метод Хаффмана.
	4

	2. 
	2
	Сжатие данных. Метод Лемпеля-Зива.
	

	3. 
	2
	Сжатие данных. Метод арифметического кодирования.
	

	4. 
	4
	Помехозащищенное кодирование. Коды Хэмминга.
	4

	5. 
	4
	Помехозащищенное кодирование. Коды БЧХ.
	

	6. 
	5
	Криптографические алгоритмы. ГОСТ 28147-89.
	4

	7. 
	5
	Криптографические алгоритмы. Основы RSA.
	

	8. 
	5
	Криптографические алгоритмы. Основы AES.
	

	9. 
	5
	Криптографические алгоритмы. Взлом RSA.
	

	
	
	Итого:
	12


Выполняются три лабораторные работы, по одной из каждого раздела на выбор преподавателя.

Форма проведения: самостоятельное изучение методических материалов и выполнение задания лабораторной работы под руководством преподавателя. Студент самостоятельно выполняет задание лабораторной работы, консультируясь по непонятым вопросам у преподавателя. 
Как результат выполнения задания студент должен представить отчет по лабораторной работе, состоящий из
1) текста отчета, отразив в нем алгоритм решения задачи и описав собственный подход к ее решению;
2) программы в пакете MathCAD или аналогичном, реализующей решение задачи, если удалось создать.

Предусмотрены также задания повышенной сложности. Задание выдается в форме общей постановки задачи и предполагаемых результатов работы. Студент должен самостоятельно:

1) Конкретизировать задачу до уровня, позволяющего сфор​му​лировать (математическое) описание (модель) проблемы, обосновав (по возможности) все сделанные упрощения и предположения.

2) Написать обзор общего состояния дел в области решаемой проблемы и описать собственный подход к ее решению. Подробно описать алгоритм и (или) методику решения проблемы, которую собирается применить сам.

3) Попытаться реализовать предложенную методику (алгоритм) в программе.

4) Проанализировать полученные результаты, сравнив их с доступными экспериментальным данными и (или) результатами других авторов. Указать причины различий и сделать предложения по совершенствованию.

Выполнение задания повышенной сложности учитывается как фактор повышающий оценку при сдаче экзамена/зачета.
6. SEQ формула \h \r 0 

 SEQ таблица \h \r 0 

 SEQ рисунок \h \r 0 

 SEQ Пункт \h \r 0  Учебно-методические материалы по дисциплине

6.

 SEQ !_Пункт \h 

1 SEQ Пункт . Рекомендуемая литература

а) основная литература

1. Кудряшов Б. Теория информации: учебник для вузов. СПб.: Питер. 2009. 314с.
2. А. А. Духин. Теория информации. Гелиос АРВ. ISBN 978-5-85438-168-0; 2007 г.

3. Джон Эвери. Теория информации и эволюция. НИЦ "Регулярная и хаотическая динамика". ISBN 5-93972-535-X; 2006 г.

4. Свирид Ю.В. Основы теории информации: Курс лекций. Мн.: БГУ, 2003.  139 с.
5. Лидовских В.В. Теория Информации: Учебное пособие. М.: «МАТИ», 2002. 120 с.

б) дополнительная литература

1. Советов Б.Я. Теория информации. Ленинград: Изд-во ЛГУ.1987.

2. Зюко А.Г. и др. Теория передачи сигналов. М.:"Радио и связь". 1994.

3. Темников Ф.Е., Афонин В.А., Дмитриев В.И. Теоретические основы информационной техники. М.: Энергия. 1989.

4. Валиев К.А., Кокин А.А. Квантовые компьютеры: надежды и реальность. Москва-Ижевск: РХД. 2001. 

5. Пантелеев А.В., Бортаковский А.С. Теория управления в примерах и задачах. М.: Высшая школа. 2003. 583с. 

6. Шеннон К. Работы по теории информации и кибернетике, 1963. 

7. Чернавский Д.С. Синергетика и информация. Динамическая теория информации. М.: Наука, 2001. 

в) методические разработки кафедры

По всем перечисленным в разделе 5 лабораторным работам имеются методические указания в электронной форме.

6.
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2 SEQ Пункт . Средства обеспечения освоения дисциплины
1) MathCAD 2001 или более новый.

2) Delphi 5.0 или более новый.

3) Доступ к сети Университета.

4) Доступ к сети Интернет (опционально).

7. SEQ формула \h \r 0 

 SEQ таблица \h \r 0 

 SEQ рисунок \h \r 0 

 SEQ Пункт \h \r 0  Материально-техническое обеспечение дисциплины

Компьютерный класс на 10-20 ЭВМ, в зависимости от численности группы. Желательно не более 2 студентов на 1 компьютер.

8. SEQ формула \h \r 0 

 SEQ таблица \h \r 0 

 SEQ рисунок \h \r 0 

 SEQ Пункт \h \r 0  Методические указания по организации изучения дисциплины

8.
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1 SEQ Пункт . Для преподавателя

Необходимо дифференцировать уровень начала лекционного курса, в зависимости от уровня математической подготовки студентов. При недостаточном уровне подготовки следует на первых лекциях подробнее остановиться на основных понятиях теории вероятности и математической статистики.

На практических занятиях следует дополнительно ознакомить студента с представлением чисел в современных вычислительных машинах.

Следует дифференцировать сложность индивидуальных заданий к лабораторным работам, в зависимости от уровня подготовки конкретного студента. При постановке задания следует обеспечить некоторый диапазон сложности от сравнительно простой цели (минимума) до более сложной цели (максимума) так, чтобы студент практически гарантированно мог достичь минимальной цели и получить зачет, но в тоже время имел бы возможность проявить себя в решении более сложных задач.

В случае, если студент проявил себя на практических занятиях (выпол​нил задачу-максимум) следует его поощрить, в зависимости от уровня выполнения: снять один или два вопроса на экзамене или поставить экзаменационную оценку по результатам практических занятий.

8.
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2 SEQ Пункт . Для студентов

Дисциплина рассматривает математические абстракции, помогающие качественно и количественно описывать и преобразовывать информацию, но невозможно осознать пользу математических абстракций и почувствовать их значимость в отрыве от практических навыков.

Для более полного понимания целей, задач и практических результатов теории систем следует:

1) Ознакомиться с дополнительной литературой, особенно с трудами основоположников.

2) Ознакомиться, хотя бы поверхностно, с другими подходами к описанию информации (см. доп. литературу).

3) Попытаться в рамках лабораторных занятий самостоятельно и полностью выполнить задания.

8.
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3 SEQ Пункт . Перечень тем практических занятий
Практические занятия не запланированы.
8.
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4 SEQ Пункт . Перечень тем рефератов

Рефераты не запланированы.
8.
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5 SEQ Пункт . Тематика курсового проектирования

Курсовое проектирование не запланировано.
8.
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6 SEQ Пункт . Перечень тем домашних работ
Домашние работы запланированы одинаковые для очной и дистанционной формы обучения.
	№ п/п
	№ раздела дисциплины
	Наименование работы

	1. 
	2
	Энтропия Шенона и смысл энтропии Шенона.

	2. 
	3
	Эффективное кодирование. Алгоритмы Шенона-Фано и Хаффмана.

	3. 
	3
	Эффективное кодирование. Алгоритмы арифметического кодирования и алгоритмы Лемпеля-Зива.

	4. 
	4
	Помехозащищенное кодирование. Емкость канала и простейшие коды обнаружения/исправления ошибок.

	5. 
	4
	Помехозащищенное кодирование. Коды Хэмминга и циклическая избыточная сумма.

	6. 
	5
	Основы защиты информации. Элементарные криптоалгоритмы. Алгоритм RSA.


8.
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7 SEQ Пункт . Перечень тем контрольных работ
	№ п/п
	№ раздела дисциплины
	Наименование работы

	1. 
	2,3,4,5
	Итоговая контрольная работа.


Успешно (хорошо или отлично) сданная контрольная работа засчитывается как зачет по курсу для дистанционной формы обучения.
8.
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8 SEQ Пункт . Перечень тем расчетных работ

Расчетные работы не запланированы.
8.
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9 SEQ Пункт . Перечень тем расчетно-графических работ

	№ п/п
	№ раздела дисциплины
	Наименование работы

	7. 
	3
	Алгоритм Шенона-Фано.

	8. 
	3
	Алгоритм Хаффмана.

	9. 
	3
	Алгоритм арифметического кодирования.

	10. 
	3
	Алгоритм Лемпеля-Зива.

	11. 
	4
	Код Хэмминга.

	12. 
	4
	Код БЧХ.

	13. 
	4
	Циклическая избыточная сумма.

	14. 
	5
	Симметричные криптоалгоритмы.

	15. 
	5
	Несимметричные криптоалгоритмы.


Выполняется одна  расчетно-графическая работа. 

Цель работы: получение практических навыков реализации алгоритмов «Теории информации».
Форма проведения: самостоятельное изучение методических материалов и выполнение задания. Студент самостоятельно выполняет задание, консультируясь по непонятным вопросам у преподавателя. 

Тема расчетно-графической работы назначается преподавателем из списка тем. Рекомендуется назначение разных тем в одной группе для стимулирования самостоятельной работы.
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10 SEQ Пункт . Перечень контрольных вопросов для подготовки к итоговой аттестации по дисциплине
1) Предмет и основные разделы теории информации. Формальное представление знаний. 

2) Виды информации. Хранение, измерение и передача информации. Базовые понятия теории информации.

3) Понятие информационного канала.

4) Информационный канал. Особенности кодирования дискретной информации в физических каналах.

5) Способы измерения информации. Три подхода к определению меры для информации.

6) Вероятностный подход к измерению информации. Формулы Шеннона для энтропии и условной энтропии.

7) Смысл энтропии Шеннона.

8) Основная теорема кодирования (теорема Шеннона). Обратная теорема о кодировании при наличии помех.

9) Сжатие информации и связь сжатия с энтропией Шеннона.

10) Пределы сжатия информации без потерь. Понятие алгоритмов сжатия с потерями и область применения алгоритмов сжатия с потерями.

11) Алгоритм Шеннона-Фано.

12) Алгоритм Хаффмана. 

13) Арифметическое кодирование. 

14) Словарные методы сжатия. Алгоритмы семейства Лемпеля-Зива.
15) Адаптивные алгоритмы и статические алгоритмы сжатия, их отличия.

16) Адаптивный алгоритм Хаффмана. Адаптивное арифметическое кодирование.

17) Помехозащищенное кодирование. Идея и основные ограничения.
18) Математические модели каналов связи. Емкость канала связи

19) Модели помех и описание помех. Расстояние Хэмминга. Вес двоичного слова.

20) Понятие помехозащищенного кодирования. Примеры простейших помехозащищенных кодов.

21) Матричное кодирование.

22) Групповые коды.

23) Совершенные и квазисовершенные коды.

24) Совершенный код Хэмминга.

25) Полиномиальные коды.

26) Коды Боуза-Чоудхури-Хоккингема.

27) Циклические избыточные коды.

28) Основы теории  защиты информации. Понятие криптографического кодирования. Предпосылки возникновения криптографии.
29) Особенности криптографического кодирования. Простейшие криптографические системы.

30) Симметричные криптоалгоритмы. Несимметричные криптоалгоритмы.

31) Примеры современных симметричных криптоалгоритмов.
32) Криптосистема без передачи ключей.

33) Криптосистемы с несимметричным ключом. Примеры современных несимметричных криптоалгоритмов.

34) Электронная подпись. Для чего она нужна.
35) Стандарты шифрования. Примеры основных современных стандартов.

36) Криптоанализ. Понятие криптостойкости. Доказательство криптостойкости алгоритма. 

37) Информация и Интернет. Открытые стандарты кодирования информации.
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11 SEQ Пункт . Перечень ключевых слов дисциплины

ИНФОРМАЦИЯ, МЕРА ИНФОРМАЦИИ, КОДИРОВАНИЕ, ЭФФЕКТИВНОЕ КОДИРОВАНИЕ, ПОМЕХОЗАЩИЩЕННОЕ КОДИРОВАНИЕ, КРИПТОГРАФИЧЕСКОЕ КОДИРОВАНИЕ.
Разделы дисциплины и их ключевые слова

	Наименование раздела
	Номер модуля, 
в который включен раздел
	Ключевые слова раздела

	1. Введение
	1
	ИНФОРМАЦИЯ, ЗАДАЧИ ТЕОРИИ 

	2. Основные понятия теории информации
	2
	ИЗМЕРЕНИЕ, ВЕРОЯТНОСТНАЯ МЕРА

	3. Эффективное кодирование
	3,4,5,6
	ИЗБЫТОЧНОСТЬ, СТАТИСТИЧЕСКИЕ МЕТОДЫ КОДИРОВАНИЯ, КОРРЕЛЯЦИОННЫЕ МЕТОДЫ КОДИРОВАНИЯ, МЕТОД ШЕНОНА-ФАНО, МЕТОД ХАФФМАНА, МЕТОД АРИФМЕТИЧЕСКОГО КОДИРОВАНИЯ

	4. Помехозащищенное кодирование
	7, 8, 9
	ИНФОРМАЦИОННЫЙ КАНАЛ, ПОМЕХИ, ОБНАРУЖЕНИЕ И ИСПРАВЛЕНИЕ ОШИБОК, СОВЕРШЕННЫЕ И КВАЗИСОВЕРШЕННЫЕ КОДЫ
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